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"Charakteristisch fiir digitale Plattformen ist ihre Netzwerkstruktur. Viele Teilnehmer der
Plattformen tauschen Informationen aus und sind miteinander vernetzt -- der Nutzen und die
Attraktivitdt der Plattform steigen mit der Anzahl ihrer Teilnehmer."

-- Bundesministerium fiir Wirtschaft und Energiel
Hintergrund

Digitale Plattformen vernetzen physisch weit voneinander entfernte Personen?®, um
Transaktionen zwischen ihnen zu erméglichen und so einen Mehrwert zu generieren. Doch
dieser Mehrwert kann letztlich nur entstehen, wenn gewisse Annahmen (iber das
"Gegenuber", also den Partner in einer Transaktion, mit einer hinreichenden Sicherheit
getroffen werden kénnen. Diese Annahmen kénnen sich UGber unterschiedliche abstrakte
Charakteristika des Transaktions-Partners erstrecken, wie zum Beispiel die Kreditwirdigkeit,
Volljahrigkeit oder ein Wohn- oder Geschaftssitz in Deutschland, oder konkrete
Informationen liber den Partner betreffen, wie beispielsweise einen Namen, eine Adresse
oder eine Mitgliedsnummer. Welche Annahmen erforderlich sind und mit welcher Sicherheit
diese Annahmen korrekt sein missen, damit eine Transaktion zustande kommen darf, ist
von 6konomischen und regulatorischen Faktoren abhangig.

Wiéhrend in der physischen Welt "Papier-ldentitdten" wie Ausweise oder beglaubigte
Dokumente zur Prifung herangezogen werden, bedient man sich in der digitalen Welt
sogenannten "digitalen Identitaten". Die Sicherheit und Vertrauenswirdigkeit dieser

! https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/digitale-plattformen.html
% Sowohl juristische wie natirliche Personen; das Positionspapier beschrankt sich jedoch zunachst auf die digitalen
Identitaten natirlicher Personen.




digitalen Identitdten ist daher essentiell fiir den erfolgreichen Abschluss einer digitalen
Transaktion, somit Erfolgsfaktor fir jede digitale Plattform und letztlich Grundstein einer
Plattformékonomie.

DIGITALE IDENTITATEN

Eine digitale Identitdt eines Menschen ist seine Abbildung in einem digitalen System, sein
"digitales ich". Eine digitale Identitdt kann verschiedene Informationen tiber den Menschen
enthalten, z.B. grundlegende Stammdaten, wie seinen Namen oder Geburtsdatum, oder
anwendungsfallspezifische Attribute wie beispielsweise seine Kundennummer bei einem
Dienstanbieter.

Eine digitale Identitat kann beispielsweise dafiir verwendet werden ein neues Konto auf
einer Plattform zu eroffnen, sich bei der Plattform anzumelden oder auf der Plattform mit
anderen zu kommunizieren oder zu handeln. Problematisch hierbei ist, dass zu einem
Menschen theoretisch beliebig viele digitale Identitdaten existieren kénnen, und sogar solche,
die falsche, unvollstandige oder veraltete Informationen beinhalten. Gerade bei digitalen
Plattformen, deren Grundlage die Interaktion zwischen Akteuren ermaoglichen, ist ein (haufig
durch die Plattform vermitteltes) Vertrauen zwischen den Akteuren elementar. Basierend
auf dem Anwendungsfall muss daher — aus 6konomischen Griinden oder gesetzlichen
Vorgaben folgend — sorgfaltig geprift werden, ob die digitale Identitdt hinreichend korrekt,
vollstandig und aktuell ist. Das heildt, es muss sichergestellt werden, dass die hinterlegten
Attribute mit einer fiir den Anwendungsfall ausreichenden Sicherheit mit den tatsachlichen
Attributen des Menschen (bereinstimmen.

Beispiel: Die Nutzung eines Mietwagens erfordert die Uberpriifung der Identitét und ob eine
gliltige Fahrerlaubnis vorliegt. Im Falle moderner Mobilitétsdienste findet die Registrierung
nicht in einer Filiale sondern digital statt, z.B. in einer Smartphone-App.

Diese Prufung kann auf unterschiedlichen Wegen erfolgen, z.B. durch die Nutzung einer elD-
Anwendung (vgl. Online-Ausweis) oder durch den Einsatz eines Drittanbieters (online durch
ein Video-ldent-Verfahren oder offline durch Post-ldent).

Abhangig vom gewadhlten Losungsansatz sind diese Priifungen mit Kosten und Zeitaufwand
verbunden — und liegen Ublicherweise aullerhalb des Kerngeschafts von Unternehmen.
Daher ist es erstrebenswert, die Prifung zwar so haufig wie notig doch so selten wie moglich
durchzufiihren. Anstatt eine digitalen Identitdt bei jeder Verwendung aufwéandig zu
Uberprifen, kann unter Umstanden auf vorherige Priifungen zuriickgegriffen und sich auf
einfachere Prifschritte beschrankt werden. Dafiir ist es essentiell, nachvollziehen zu kdnnen,
dass die vorherige Prifung von einer vertrauenswirdigen Instanz oder Technologie
vorgenommen wurde.

Beispiel: Eine Person mdchte bei einem (fiktiven) Mobilitétsanbieter CarShare24 einen
Mietwagen nutzen. Bei der Registrierung kénnte die Uberpriifung der Fahrerlaubnis stark
vereinfacht werden, wenn die Person bereits bei einem anderen Anbieter, z.B. dem (fiktiven)
Dienst MietMich, diese Uberpriifung durchgefiihrt hat und dies beweisen kann.



Diese Information kénnte CarShare24 von MietMich erhalten. CarShare24 muss sich jedoch
versichern kénnen, dass MietMich die Uberpriifung ordnungsgemdfs durchgefiihrt hat und
nicht in Kenntnis einer entzogenen Fahrerlaubnis ist. Die Beziehung zwischen den beiden
Mobilitétsanbietern kann auch indirekt (iber andere Dienste durchgefiihrt werden, die als
Treuhdnder auftreten und méglicherweise zusétzliche Garantien aussprechen.

Aus Sicht des Menschen, dessen Identitat geprift wird, ist es auch haufig relevant, dass er
der prifenden Instanz oder Technologie ein gewisses eigenes Vertrauen entgegenbringt.
Dies ist insbesondere dann der Fall, wenn bei der Prifung sensible Attribute inspiziert
werden, die nicht in der digitalen Identitdt enthalten sind. So kdnnte beispielsweise die
digitale Identitdat nur das Attribut ,ist volljahrig” enthalten, die Prifung jedoch das
Geburtsdatum heranziehen.

"SICHERE DIGITALE IDENTITAT" ALS KERN DES OKOSYSTEMS

Eine Wiederverwendung einmal geprifter digitaler Identitdten und die damit einhergehende
Vereinfachung der Priifschritte ermoglichen es Marktteilnehmern mit weniger Aufwand an
digitalen Plattformen teilzunehmen oder solche selbst zu entwickeln. Die
Wiederverwendung gepriifter digitaler Identitdten fiir unterschiedliche Anwendungsfille
erfordert gewisse Vertrauensbeziehungen zwischen den beteiligten Akteuren:
Endnutzer*innen mit ihren digitalen Endgeraten, Diensteanbieter und digitale Plattformen,
Identitatsdienste, etc. Diese Vertrauensbeziehungen kdnnen sich unter anderem in der Form
von bilateralen oder multilateralen Vertragsbeziehungen dullern, sowie auch in
Zertifizierungen und Nachweisen der Konformitdt zu den Standards durch die einzelnen
Akteure. Insbesondere muss neben der Prifung und Kennzeichnung zur
Wiederverwendbarkeit auch sichergestellt werden, dass als inkorrekt oder veraltet erkannte
digitale Identitdten keine weitere Verwendung mehr finden.

Dies motiviert die Etablierung eines Vertrauensnetzwerks ,sichere digitale Identitat”, das
diese Vertrauensbeziehungen zwischen Akteuren abbildet, um so die Wiederverwendung
geprifter digitaler Identitaten in unterschiedlichen Anwendungsfallen zu ermaoglichen.

Im Herzen eines solchen Vertrauensnetzwerks missen die Endnutzer*innen und ihre
digitalen Identitaten stehen: Sie verwenden digitale Plattformen und Dienste lber digitale
Endgerate, und identifizieren sich dort, um persdnliche Dienste angeboten bekommen zu
konnen. Das Riickgrat eines solchen Vertrauensnetzwerks bilden Identitatsdienste, die
Identitaten erstellen, prifen, bestatigen und/oder terminieren. Dabei kénnen diese auch auf
physische Identitatsnachweise wie zum Beispiel den elektronischen Personalausweis oder
Mitgliedskarten zurlickgreifen. Anbieter digitaler Plattformen und Dienste kénnen in ihren
jeweiligen Geschéaftsprozessen solche gepriiften Identitdten verwenden, die den
anwendungsfallspezifischen Bedingungen geniigen. Die Identitdtsdienste treten jedoch auch
als Vertrauensinstanzen fiir Endnutzer*innen auf, das heil3t, die Menschen, die die digitalen
Plattformen verwenden.
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ANFORDERUNGEN AN DAS VERTRAUENSNETZWERK UND SEINE TEILNEHMER

Das Vertrauensnetzwerk soll dabei die folgenden Eigenschaften erfillen:

SICHERHEIT

Die Sicherheit digitaler Identitdten ist das hochste Gebot, da es sich hierbei um die
sensibelsten Daten der Blirgerinnen und Bilirger handelt. Diese Daten gilt es zu schiitzen.
Zum einen damit die Nutzer die eigene Datensouverdnitdt wahren kénnen. Zum anderen
bendtigen Unternehmen und Behorden die Rechtssicherheit und Verbindlichkeit, dass es
sich bei einer genutzten digitalen ldentitat wirklich auch um den Identitatsinhaber handelt.

Die Grundlage dafiir bildet die sichere Identifizierung, in der Identitatsattribute wie Name,
Alter, Wohnort, etc. zweifelsfrei verifiziert werden, zum Beispiel durch Prifung physischer
Personaldokumente, und der anschlieBenden Ableitung hin zu einer elektronischen
Identitdt. Geltende Sicherheits- bzw. Vertrauensniveaus (z. B, niedrig, substanziell, hoch)
gewadhrleisten nationale und europdische Anerkennung der Identifizierung.

Die Authentifizierung sichert die Wiedererkennung einer Person, wenn sie erneut Zugang zu
einem Service benétigt. Die Anmeldung sollte stets zusatzlich gesichert sein, mittels einer
Zwei-Faktor-Authentifizierung, z. B. Gber biometrische Merkmale.

Auf Seiten der Identitatsanbieter missen Daten sicher verschliisselt werden, zu nennen sind
dabei die individuelle Datenverschlisselung, die Trennung von Daten- und



Schlisselaufbewahrung sowie die verschliisselte interne und externe Kommunikation.
Darliber hinaus muss eine klare Sicherheitsinfrastruktur z.B. durch Multiple Availability
Zones, Serverstandorte in Deutschland / Europa und ein gepriiftes Sicherheitsmanagement
und -monitoring etabliert sein.

TRANSPARENZ UND SOUVERANITAT

Jeder Nutzer muss souverdn seine digitale Identitat verwalten kénnen. Unerldsslich ist daflr
der transparente und faire Umgang mit Daten. Fiir Anbieter gelten die Prinzipien Privacy-by-
Default und Security-by-Design. Den Nutzern muss die Kontrolle Uber ihre
Datenlibermittlungen gegeben werden. Dafiir sollten Identitdtsdiensteanbieter den Nutzern
gingige technische Verfahren anbieten, damit diese Ubersicht tiber ihrer Aktivititen und
Transaktionen behalten.

Vertrauen in die digitale ldentitdat baut sich durch Transparenz auf. Daher sollte eine
Vermengung von Verhaltens-/Transaktionsdaten mit der verifizierten digitalen Identitat
nicht erfolgen bzw. ausschlielich auf expliziten Wunsch der Endnutzer*innen. Auch die
kommerzielle Nutzung personlicher Daten fiir Werbezwecke kann nur auf Wunsch und unter
Zustimmung der Endnutzer*innen erfolgen.

USABILITY

Um im Wettbewerb mit global agierenden Unternehmen und deren etablierten Losungen zu
bestehen, muss das Vertrauensnetzwerk und die darin tatigen Anbieter sowohl Sicherheit als
auch eine hohe Benutzerfreundlichkeit bieten.

Erfolgreiche Losungen basieren in allen Branchen auf zukunftsgerichteten, nutzerzentrierten
Technologien. Daher ist eine verlassliche und barrierefreie Verflgbarkeit auf allen
Endgeraten vorrangig. Vor allem das Smartphone ist als , Token“, den alle Nutzer stets und
uberall mit sich fiihren und auf dem Sie Einsatzmoglichkeiten ihrer digitalen Identitat
erwarten, geeignet.

UNABHANGIGKEIT

Das Netzwerk sollte dabei offen und gleichberechtigt konzipiert sein: Es darf keinen
grundsatzlichen Ausschluss von Marktteilnehmern und keine Diskriminierung Gber
Geschaftsmodelle geben, solange diese mit den hier aufgefiihrten Leitlinien des Netzwerks
einhergehen.

Die Herausforderung dabei ist die Interoperabilitat der Systeme, d.h. die Mdéglichkeit sich mit
anderen Systemen zu verkniipfen, um so eine branchenibergreifende Nutzung der digitalen
Identitdat sicherzustellen. Interoperabilitat bendétigt einheitliche und Ubergreifende
Standards. Ein plattformbasiertes Vertrauensnetzwerk kann diese Interoperabilitat
herstellen.



STANDARDS

Die Standards und der Nachweis der Konformitat zu diesen Standards, wie Zertifizierungen
und Herstellererklarungen, bilden die wesentliche Grundlage fiir die Funktionen im System,
das Vertrauen in das System und die Interoperabilitdt des Systems zwischen den beteiligten
Akteuren.

Wichtig ist hier der Einsatz von weit verbreiteten, aktuellen Standards auf dem Stand der
Technik fir die technischen Belange (z.B. Authentifizierungsstandards wie Open ID Connect,
FIDO2, WebAuthn, OAuth2.0) und Gbergreifenden, EU-weit anwendbaren Regularien (elDAS,
DSGVO, PSD2) fir die rechtlichen und regulatorischen Belange.

Bei Letzteren ist unbedingt auf eine Harmonisierung der Anforderungen und Regelungen zu
achten, zwischen den Mitgliedslandern der EU, den unterschiedlichen Ressorts und den
foderalen Geltungsbereichen in Deutschland. Falls diese Harmonisierung nicht existiert, ware
sie herbei zu fiihren.

BRANCHENUBERGREIFENDES VERTRAUENSNETZWERK

Ein Mehrwert entsteht vor allem dann, wenn das Vertrauensnetzwerk Silogrenzen
durchbricht und anwendungsfall- und sogar branchenibergreifend funktioniert. So sollten
Bilrger*innen eine einmal angelegte digitale Identitat gleichzeitig unter anderem fir digitale
Blrgerdienste, eHealth-Anwendungen, Bank- oder Versicherungsgeschafte, fiir Nachweise z.
B. im Bereich der Telekommunikation oder bei Mobilitatsangeboten sowie auch bei smart-
home-Anwendungen oder fiir einfache Altersverifikationen nutzen kénnen.

Die Berlicksichtigung der oben dargestellten Grundelemente Sicherheit, Transparenz und
Souveranitat, Usability, Unabhangigkeit sowie Schaffung und Einsatz von Standards sind
dabei die Voraussetzung fiir eine erfolgreiche Etablierung von Vertrauensnetzwerken sowie
deren Glaubwirdigkeit und Akzeptanz bei den Anwendern. Unabhangig von der Art des
Okosystems, in dem das Vertrauensnetzwerk Anwendung findet, oder von der Art der
Darstellung der digitalen Identitat sind diese Grundelemente daher stets zu beachten und
tragen maligeblich zu dem Erfolg der jeweiligen digitalen Plattformen bei. Die Kriterien
bieten auch die Chance auf ein Level-Playing-Field, welches eine hohe Wettbewerbsfahigkeit
und Innovationskraft erhalt.



