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Geleitwort

Datenmanagement- und Treuhandsysteme

Der Digital-Gipfel der Bundesregierung ist eine jahrliche Bestandsaufnahme und
Standortbestimmung flr die Leistungsfahigkeit der Digitalwirtschaft und der
Bundesregierung im Bereich der Digitalisierung. Die Fokusgruppe Datenschutz
der durch das Bundesministerium des Innern, fir Bau und Heimat (BMI) organi-
sierten Plattform Sicherheit, Schutz und Vertrauen fur Gesellschaft und Wirtschaft
im Rahmen des Digital-Gipfels hat in den Jahren 2017 bis 2019 stufenweise einen
Code of Conduct zur Pseudonymisierung personenbezogener Daten entwickelt,
der gemeinsam von der Gesellschaft flr Datenschutz und Datensicherheit (GDD)
e.V. und dem BITKOM als Verhaltensregel gem. Art. 40 DS-GVO eingereicht wird.

Ich persdnlich freue mich besonders, dass die Fokusgruppe auch 2020 unter der
Herausgeberschaft von Rolf Schwartmann und Steffen Weil3 ein Arbeitspapier
vorgelegt hat, dass sich mit einem aus Sicht des BMI zentralen Thema fiir den
fairen und datenschutzkonformen Wettbewerb in Deutschland und Europa befasst.
Von Datenmanagement- und Datentreuhandsystemen zum Zugang zu Netz-
angeboten versprechen wir uns nicht nur mehr Datenschutz. Es geht auch um
die Moglichkeit, deutsche und europaische Standards fur faire Single Sign-on-
Systeme zu etablieren, die die Nutzerdaten aus den faktisch noch alternativiosen
Datentrichtern des Logins der US-Tech-Giganten befreien, um ein gesundes
,Daten-Okosystem" zu erméglichen.

Mit dem Arbeitspapier des Jahres 2020 zu ,Datenmanagement- und Datentreu-
handsystemen” leistet die Fokusgruppe zudem einen wichtigen Beitrag zur
Umsetzung der Empfehlungen der Datenethikkommission aus dem Oktober 2019,
die sich in ihrer Handlungsempfehlung 21 fur den Ausbau praxisgerechter und
datenschutzkonformer Datentreuhandsysteme ausgesprochen hat.

Das Papier der Fokusgruppe unter der Schirmherrschaft des BMI liefert damit er-
neut eine praxistaugliche Orientierungs- und Arbeitshilfe zu einem der zentralen
Themen der Digitalisierung. Allen Mitwirkenden der Fokusgruppe aus Wirtschaft,
Verwaltung und Wissenschaft gilt im Rahmen des Digitalgipfels unter der Uber-
schrift ,,Durch Digitalisierung zu mehr Nachhaltigkeit” mein herzlicher Dank fir ihr
nachhaltiges Wirken bei der Entwicklung moderner und praxisgerechter Ansatze
zur Herstellung fairer Rahmenbedingungen der Digitalisierung.

i;u E /45:?,

Berlin, im November 2020
Professor Dr. Glinter Krings
Parlamentarischer Staatssekretar im Bundesministerium der Innern,

fUr Bau und Heimat
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»Durch Digitalisierung zu mehr Nachhaltigkeit” lautet das Motto des Digital-Gipfels
2020. Technische Innovationen zur Unterstitzung 6kologischer, dkonomischer
und sozialer Ziele sind aus Sicht der Bundesregierung wichtige Aspekte eines
nachhaltigen Wirkens. Die Digitalisierung bietet auch hier zahlreiche Chancen.
Zugleich stellt sich die Frage, wie der Einzelne! vor méglichen Fehlentwicklungen
wirksam geschutzt werden kann. Der Abschlussbericht der von der Bundesre-
gierung im Jahr 2018 eingesetzten Datenethikkommission halt hierfir Antworten
bereit und macht Vorschlage, wie der kontrollierte Zugang zu personenbezogenen
Daten verbessert werden kann. In diesem Zusammenhang wird insbesondere in
Datenmanagement- und Datentreuhandsystemen grof3es Potential gesehen.
Grundvoraussetzung hierfur ist, dass solche Systeme praxisgerecht und daten-
schutzkonform ausgestaltet sind?. Sollen die auch von der Datenethikkommission
geforderten verstarkten Anstrengungen bei Forschung und Entwicklung solcher
Systeme erfolgreich sein, muss in einem ersten Schritt ein gemeinsames Verstand-
nis Uber Sinn und Zweck solcher Modelle hergestellt werden.

Die Fokusgruppe Datenschutz des Digital-Gipfels mochte hierzu einen Beitrag
leisten. In diesem Arbeitspapier fur den Digital-Gipfel 2020 werden Modelle von
Datenmanagement- und Datentreuhandsystemen dargestellt und erldutert. Um
den Praxisbezug zu wahren, werden die Erlauterungen durch bestehende sowie
zukunftige Szenarien konkretisiert. Die Fokusgruppe Datenschutz ist davon
Uberzeugt, dass die Fortentwicklung solcher Systeme weiter unterstutzt werden
muss. Die Wahrung von Transparenz und die angemessene Berucksichtigung der
Interessen aller beteiligten Akteure sind dabei von essentieller Bedeutung, sowohl
heute, als auch im Rahmen einer klinftigen europaischen Regulierung von Daten-
management- und Datentreuhandsystemen.

Allen Mitwirkenden gebuhrt herzlicher Dank fur die kontinuierliche Arbeit in der
Fokusgruppe. Besonders danke ich Herrn Rechtsanwalt Steffen Weil3 von der

Vorwort

Gesellschaft fur Datenschutz und Datensicherheit flr die Koordination der Arbeit.

1) il

Koln, im November 2020

Professor Dr. Rolf Schwartmann

1 Die in diesem Arbeitspapier gewahlte mannliche Form bezieht sich immer zugleich auf weibliche und mannliche Personen.

2 Gutachten der Datenethikkommission, S. 21.
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Personal Information Management System (PIMS)

Einleitung

Die Auseinandersetzung mit ,Personal Information
Management Systems” oder ,Personal Information
Management Services” (abgekurzt jeweils: PIMS),
mit Diensten unter Einsatz von ,Privacy Enhancing
Technology” (PET) oder mit Einwilligungsmanage-
ment-Systemen (im anglo-amerikanischen Raum
teilweise ,Privacy Management Tools” (PMT)) be-
findet sich in Deutschland noch am Anfang. Auf
europaischer Ebene besteht schon langer Auf-
merksamkeit. Einer der Ausgangspunkte fur eine
starkere Befassung des Datenschutzes mit derar-
tigen Ansatzen ging von der finnischen Initiative
MyData seit 2015 aus’. Die von der Bundesregierung
eingerichtete Stiftung Datenschutz untersuchte im
Jahr 2016 verschiedene Ansatze in diesem Bereich®,
Im September 2016 wurden in einer Stellungnahme
des Europdischen Datenschutzbeauftragten die
Chancen und Herausforderungen von PIMS bewer-
tet und die Entwicklung solcher innovativen Ansa-
tze gegenlber der EU-Kommission als besonders
unterstutzenswert hervorgehoben®. Neben der
Implementierung und Co-Finanzierung durch den
o6ffentlichen Sektor solle auch die Zusammenarbeit
mit anderen strategischen Projekten wie der Digital
Single Market Strategy und mit Projekten zu Cloud
Computing und zum ,Internet der Dinge" intensiv-
iert werden. Der im November 2016 verdéffentlichte
PIMS-Report der Europdischen Kommission folgte
einem bereits 2014 gestarteten Konsultationsproz-
ess und setzte sich eingehend mit den besonderen

3”MyData - A Nordic Model for human-centered personal data management and processing” (Whitepaper, 2015), http:/julkaisu

MyData-nc

dic-model.pdf?sequence=1&isAl

wed=y
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Herausforderungen bei der Implementierung von
PIMS-Plattformen auseinander®. Auf nationaler
Ebene haben die Regierungsparteien im Koali-
tionsvertrag 2018 eines der Anwendungsziele des
PIMS-Ansatzes adressiert und vereinbart, dass
man die Entwicklung von innovativem Einwilligung-
smanagement fordern und unterstttzen wolle’. In
Umsetzung dessen finanzierte das BMJV von Som-
mer 2019 bis Fruhjahr 2020 ein entsprechendes
Projekt®. Die Datenethikkommission der Bundes-
regierung brachte der Thematik mit der ausfuhrli-
chen Erwadhnung in ihrem Gutachten 2019 mehr
Sichtbarkeit®.

PIMS-bezogene Angebote werden als aufstrebend-
er Markt betrachtet. Flr einige Beobachter haben
PIMS das Potential, herkdmmliche Praktiken der
Sammlung und Nutzung personenbezogener Dat-
en zu revolutionieren. Im Zentrum steht dabei,
wie durch die Nutzung von PIMS die Kontrolle
und Verwaltung von Identitaten, Einwilligung und
Praferenzen der Datennutzung verandert und weit-
erentwickelt werden kann. Der Rahmen fur diese
Entwicklung wird durch die EU-Datenschutzgrund-
verordnung (DS-GVO) vorgegeben. PIMS miussen
die darin festgelegten Grundprinzipien, aber auch
konkrete Vorgaben wie die Wirksamkeitsvorauss-
etzungen einer Einwilligung oder die Einflhrung
des ,Privacy by Design and by Default” hinreichend
berucksichtigen.

“1Neue Wege bei der Einwilligung im Datenschutz - technische, rechtliche und dkonomische Herausforderungen”, Studie 2016/2017, https://stiftungdatenschutz

pims-studie

SEDPS Opinion on Personal Information Management Systems: “Towards more user empowerment in manag-ing and processing personal data”, http
tion/our-wor

6., " » "
'An emerging offer of “personal information management services

k'pu:} cations/opinions/perso nal-information-ma nagement-systems_en

ng offer ',rf:x‘,\‘\d\ information management-services-current-state-se

/ Koalitionsvertrag zwischen CDU, CSU und SPD, April 2018, S. 47, v
8 pM zum Abschlussbericht der Studie ,Innovatives Date
enschutz.html

9 - ) -
Gutachten der Datenethikkommission, S. 1

nisse-der-de

schutz-Einw

de.html

chen-cdu-csu-und-spd-195906

t.valtioneuvosto.fi/bitstream/handle/10024
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Definitionen von
Personal Information
Management Systems

Eine allgemeine Definition von Personal Informa-
tion Management Systems existiert nicht; die Be-
grifflichkeit ist rechtlich nicht geschitzt und wird
far unterschiedliche daten- und datenschutzbezo-
gene Dienstleistungen genutzt. Die verschiedenen
Dienste und Systeme lassen sich Gbergreifend be-
schreiben als eine technologiegestitzte Anwen-
dung zum Aufbau von Okosystemen, mit deren
Hilfe Personen in die Lage versetzt werden, die
Sammlung und Verarbeitung, die Verbreitung sowie
den Austausch ihrer persdnlichen Daten besser zu
Uberblicken und zu steuern. Die Datensouveranitat
als Zielstellung des PIMS-Ansatzes wird auch in Er-
wagungsgrund 7 Satz 2 DS-GVO als tragendes Mo-
tiv benannt: ,Naturliche Personen sollten die Kon-
trolle Uber ihre eigenen Daten besitzen.”

Die meisten PIMS-Ansatze sind Instrumente des
Selbstdatenschutzes. Sie zielen darauf ab, die
Datensouveranitat des Einzelnen zu starken und
die AuslUbung von Datenschutzrechten zu er-
leichtern. Betroffene werden ertlchtigt, die Ver-
breitung und Nutzung ihrer personenbezogenen
Daten besser zu kontrollieren und (alternativ oder
kumulativ) ihre Online-ldentitdt zu verwalten. Ein
solches nutzerorientiertes Einwilligungsmanage-

ment ist fur alle beteiligten Akteure vorteilhaft.
Betroffenen wird die Entscheidung, welche Daten
zu welchen Zwecken preisgegeben werden sollen,
deutlich erleichtert. PIMS haben insoweit auch das
Potential, ungleiche Machtverhaltnisse wieder ein-
ander anzugleichen. Datenverarbeiter hingegen
haben bei Einsatz von PIMS einen standardisierten
Zugang zu den betroffenen Personen und damit
eine einfachere Moglichkeit, Betroffene zu der
Abgabe einer Einwilligung zu bewegen. Hierdurch
verringert sich fur Datenverarbeiter nicht nur der
Verwaltungsaufwand. Die datenschutzkonforme
Ausgestaltung des Prozesses ermoglicht vielmehr
die bestmadgliche Erfullung der durch die DS-GVO
geforderten Nachweispflicht und steigert so die
Rechtssicherheit insgesamt.
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Kategorien von
Personal Information
Management Systems

Da sich PIMS-Angebote noch immer in einem
frihen Entwicklungsstadium befinden, weichen
die in den jeweiligen Modellen verfolgten Konzepte
und Geschaftsmodelle stark voneinander ab. Hin-
tergrund ist, dass GréRe und Beschaffenheit des zu
erschlieBenden Marktes noch auszuloten sind. Nur
vereinzelt existieren bereits Erfahrungen zur prak-
tischen Anwendung und zu (positiven) Auswirkun-
gen auf die Verarbeitung personenbezogener
Daten.

Ungeachtet des von allen Ansatzen verfolgten Ziels
einer Steigerung der Nutzerkontrolle bestehen in
der Architektur der Dienste die folgenden grund-
satzlichen Unterschiede:

Datenspeicherung:

+  Werden Uberhaupt Daten erhoben/aggregiert
und im PIMS gespeichert oder beschrankt sich
der Dienst auf Verlinkung/Aufbau eines Zu-
griffs- bzw. Ubermittlungsmanagements ohne
eigene Datenhaltung unter Belassung der
Datenbestande am jeweiligen Speicherort (z.B.
auf dem Nutzer-Endgerat)?

+ Haben datennutzende Akteure aus dem priva-
ten oder Offentlichen Sektor direkten Zugriff
auf die Daten (passiver Intermediar) oder er-
folgt eine Freigabe nach inhaltlicher Zugriffs-
kontrolle durch das PIMS (aktiver Intermediar)?

*  Werden unter der Zugriffskontrolle des PIMS
Klardaten an datennutzende Akteure Uber-
mittelt oder werden lediglich Substrate/Score-
Werte/Analyseergebnisse Ubermittelt?

*  Werden im Falle einer tatsachlichen Datenhal-
tung durch das PIMS die Daten zentral beim
Dienstanbieter auf dessen Server/in dessen
Cloud gespeichert oder werden Daten de-
zentral auf dem Nutzer-Endgerat oder als
Mischvariante in zentral vorgehaltenem aber
separiertem/nutzerspezifischem Speicherort
(,personal cloud”)?

Hinsichtlich der Funktionalitat lassen sich PIMS-An-
gebote grob wie folgt unterteilen:

Datenspeicher: Nutzerzentrierte Cloud-Ange-
bote hauptsachlich zur Speicherung personlicher
Daten (“personal data space”/“personal data safe”/”
data vault”/,data locker”), u.U. erganzt durch Analy-
sefunktionen oder die Moglichkeit, personenbezo-
gene Daten Uber die eigene Person zu vermarkten.

«  Praxisbeispiel: Cozy Cloud™

+  Praxisbeispiel: ownCloud"/Nextcloud™
*  Praxisbeispiel: Weople™

«  Praxisbeispiel: DataVaults™
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Daten-Cockpits: Auf Uberblick, Transparenz
und Kontrolle abzielende Angebote (,privacy
dashboard”, ,Daten-Cockpit”), die tUber eine Web-
seite oder installierte Applikation eine Datenzu-
griffs- und Datennutzungskontrolle der einzelnen
Person ermdoglichen; teils auf hochgranularer Ebe-
ne in Bezug darauf, auf welche Daten (oder Teil-
mengen von Daten) von wem wann wie oft und zu
welchem Zweck zugegriffen werden kann.

Einwilligungsmanagement-Dienste: Erleich-
terung der jederzeitigen Erteilung oder des Wider-
rufs von Einwilligungserklarungen zur Datenverar-
beitung (,dynamic consent”), so u.a. hinsichtlich der
Zwecke, und der Empfanger von personenbezo-
genen Daten.

* Praxisbeispiel: Transparency & Consent
Framework des IAB Europe’

* Praxisbeispiel: netlD (so auch im
Bereich der PIMS und des Identitdts-
managements, vgl. Ziff. 1.6.1)

«  Usercentrics™

" FraunhoferFOKUS-H2020 Projekt DataVaults, www

13 /)
https //weople.space/en/#functions

datavaults.eu
ttps://iabeurope.eu/transparency-consent-framework/

//usercentrics.com/de/website-consent-rr anagement

s://jolocom.io/solution

//digi.me

Datenschutz-Assistenten (,,privacy agent”):
Zur treuhanderischen Umsetzung und Durchset-
zung individueller Nutzerpraferenzen, speziell zur
Erteilung und Widerruf von Einwilligungen und Aus-
Ubung der Betroffenenrechte (Auskunft, Loschung,
Berichtigung, Portierung) im Auftrag des Datensub-
jekts; ein Unterfall kdnnen PIMS-Angebote zur Un-
terstiitzung einzelner Betroffenenrechte sein,
z.B. Auskunftsmanagement, Portabilitdtsmanage-
ment.

Identitdtsmanagement: Dienste zur Verwal-
tung digitaler Identitaten, ggf. als sog. ,Single-
Sign-On-Losung” (vgl. Ziff. 3.7.1).

+  Praxisbeispiel: Jolocom"

Die oben genannten typischen PIMS-Funktional-
itaten kénnen auch kombiniert angeboten werden:

«  Praxisbeispiel: digi.me'
«  Praxisbeispiel: Meeco™
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Effektuierung durch
klare Begrifflichkeit

Die noch nicht standardisierte Verwendung des
Begriffes PIMS und die Vielzahl der Einsatzsze-
narien birgt derzeit die Gefahr nicht kongruenter
Erwartungen sowohl auf Datengeber- als auch
Datennehmerseite. Hieraus resultierende Ent-
tauschungen sollten vermieden werden. Effek-
tiver Datenschutz wird bereits teils als unndtige
Burokratie ohne Mehrwerte fur Betroffene be-
trachtet. Dieser Eindruck entsteht und verstetigt
sich umso leichter, je haufiger Fehlerwartungen ge-

setzt und sodann enttduscht werden.

AusschlieBlich am Begriff ,Personal Information
Management” angelehnt, erscheint ein breites Ver-
stdndnis auch im Sinne der Souveranitat der Be-
troffenen zielfUhrend. Allerdings sollte der fur Nut-
zer breite und mehrwertige Anwendungsbereich
des Managements von auf anderen Rechtsgrundla-
gen als der Einwilligung gestutzter Datenverarbei-
tungen weiter gestarkt werden. Zugleich birgt eine
Konfusion derartiger Management-Systeme mit
der Begrifflichkeit der Einwilligung die Gefahr, dass
sich der Irrglaube, Datenverarbeitungen bedurften
stets einer Einwilligung, weiter verstetigt. Hierbei
bieten PIMS auch und gerade im Kontext der Be-
troffenenrechte nach Art. 12 ff. DS-GVO und insbe-
sondere im Kontext des Widerspruchsrechts nach
Art. 21 DS-GVO™ gegen gewisse Verarbeitungen auf
der Grundlage eines berechtigten Interesses grol3e
Potentiale.

2 Beachte insb. Art. 21 Abs. 5 DS-GVO.

2

Hieraus ergeben sich nachstehende Korrelationen
zwischen Rechtsvorgaben und Anwendungssze-

narien:
* Artikel 7i.Vm. Artikel 5 DS-GVO: Einwilligungs-
management

* Artikel 21 DS-GVO: Widerspruchs-Manage-
ments und ggf. eines Opt-In Managements,
hier verstanden als Widerrufs eines zunachst
erteilten Widerspruchs”

* Artikel 15, Artikel 16, Artikel 17 DS-GVO, elDAS
Verordnung: Personal Identity Management

* Artikel 15, Artikel 16, Artikel 17, Artikel 20 DS-
GVO: Personal Data Management

Funktionalitaten und rechtliche Kontexte kénnen
sich selbstverstandlich gegenseitig erganzen und
Uberschneiden.

Eine Systematisierung der Dienste ermdglicht so-
dann auch die Entwicklung branchenspezifischer
Umsetzungen, dieweitere Mehrwertefir Betroffene
bilden kénnen. Dieses Dokument geht im Weiteren
auf mehrere Themen ein, etwa Datentreuhander,
SSO-Dienste, Advertising Identities. Branchenspezi-
fische, weitere Ausgestaltungsmoglichkeiten des
Verstandnisses und der Anforderungen, auch unter
Berucksichtigung der Integration von PIMS, liegen
auf der Hand. In den jeweiligen Kapiteln wird ein
kurzer Ausblick auf diese Moglichkeiten gegeben.

"Ein Opt-In ist hier verstanden als die Umkehr eines (vorher ausgetbten) Widerspruchs (Opt-Outs).
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Pseudonymisierung/
Anonymisierung

Abhéangig von der jeweiligen Funktionalitat eines
PIMS (siehe 1.3) kann dieses auch dazu dienen,
dass Betroffene im Falle einer Verarbeitung
pseudonymisierter bzw. anonymisierter Daten ein

gewisses Mal3 an Kontrolle erhalten.

Gerade als branchenspezifische Losung kdnnen
PIMS fur die Betroffenen eine Mdoglichkeit bieten,
den vielfaltigen Einsatz von pseudonymisierten
Daten im Blick zu behalten. Zum Beispiel im Bereich
der medizinischen Forschung kann dies relevant
sein, damit die Betroffenen auch zu einem spateren
Zeitpunkt ihre Auskunftsrechte und Rechte auf Kor-
rektur oder Loéschen gegenuber allen durchsetzen
kénnen, die mit den Daten gearbeitet haben.

Die PIMS koénnen als Treuhander agieren und den
Betroffenen einen Uberblick dariber verschaf-
fen, welche Daten bereits pseudonymisiert bzw.

anonymisiert verwendet werden. Nur mit diesem
Uberblick kann die Gefahr einer Re-ldentifizierung
abgeschatzt werden bzw. mithilfe des PIMS kénnten
Mechanismen zum Einsatz kommen (statistisches
Rauschen, Dummy-Eintrage, synthetische Daten),
mit denen eine Re-ldentifizierung erschwert oder
verhindert werden kann.

Diese Mechanismen im Sinne von Differential
Privacy kénnen dann einen wirksamen Schutz
bieten, wenn sie sowohl bei der Generierung
eines Datensatzes fur eine Nutzung zum Einsatz
kommen als auch fir die einzelnen Betroffenen
alle Nutzungen Uber einen langeren Zeitraum
verwalten. Re-ldentifizierungen durch Schlussfol-
gern oder Verknupfen mit mehreren Datensatzen
kénnen auf diese Weise verhindert werden.
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Rolle des Burgers
als ,Datengeber”
und Dienste-Nutzer

Der Ansatz und dogmatische Ausgangspunkt des
Konzepts der Personal Information Management
Systems/Services entspricht der deutschen Rechts-
figur der informationellen Selbstbestimmung. Das
europaische verankerte Recht auf Datenschutz soll
durch PIMS erganzt werden um ein Instrument
der Datenkontrolle. Uber die gesetzlich garantier-
ten Betroffenenrechte hinaus will der PIMS-An-
satz die Nutzerinnen und Nutzer vom Datenobjekt
(,Betroffener”) zum Datensubjekt entwickeln und
auf diese Weise digitale Souveranitat fordern. Der
von der finnischen Initiative MyData entwickelte
Leitgedanke (“empowering individuals and create a
human centric data economy”) soll ein Verstandnis
starken, nach welchem die Verbraucherinnen und
Verbraucher als respektierte Datengeber auftreten.

Gegenuber Wirtschaftsakteuren und Behdrden als
Datennutzern sollen Betroffene an Verhandlungs-
macht und Durchsetzungsvermégen gewinnen.
Dies soll sowohl den Datenschutz im engeren Sinne
beférdern (DS-GVO-Vorgaben, speziell hinsichtlich
informierter Einwilligung) als auch wirtschaftliche
Machtungleichgewichte und Informationsasym-
metrien mindern. Datenschutzrechte sollen von
einer teils schwer verstandlichen Rechtsmaterie
mit blrokratischen Mechanismen im Idealfall zu
“Ein-Klick-Rechten” werden. Die hierfir notwen-
dige Plattform und das technische Umfeld sollen
zukUnftig PIMS-Angebote bereitstellen.
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Praxisbeispiele

1.7.1 netiD

Im Kontext der PIMS nimmt die netID mehrere der
beschriebenen Rollen/Funktionen ein. Es bietet flr
Nutzer sowohl eine Single-Sign-On Funktionalitat
an (vgl. ziff. 3.7.1), als auch die Méglichkeit zur Ver-
waltung von Einwilligungserklarungen, die Nutzer
gegenuber einem digitalen Dienst erteilt haben.
Beispielsweise kann ein Nutzer seine Einwilligung
erteilen, auf Basis einer abgeleiteten pseudonymi-
sierten ID personalisiert angesprochen zu werden.

Beide Funktionen (SSO, Einwilligungsmanagement)
kdnnen seitens eines Dienstes parallel aber auch
getrennt zur Verwendung angeboten werden. Die
Entscheidung obliegt dabei stets dem Nutzer. Die
netID agiert im Verhaltnis zum Betroffenen passiv
bzw. neutral. Das bedeutet, dass sie immer das
Verhaltnis zwischen dem Nutzer und einem an-
deren digitalen Dienst (netlD Partner) regelt, so
bspw. die Erlaubnis zur dortigen Einblendung per-
sonalisierter Anzeigen. Nutzer verwenden ihren
netID-Account zum einen, um im Rahmen eines
Single-Sign-On gerateunabhangig die Autorisierung
von Datenlbertragungen an Dienste zu verwal-
ten und um Anderungen an ihren Privatsphére-
Einstellungen vorzunehmen, hier insbesondere die
Verwaltung von Einwilligungserklarungen bzgl. der
Datenverarbeitungen durch einen anderen Dienst.

Wesentliche Vorteile ergeben sich hierbei fir Nut-
zer, da diese ihre Privatsphare-Einstellungen an
zentraler Stelle dauerhaft und unabhéngig vom
Endgerat vornehmen koénnen. Wiederholte An-

sprachen zwecks des Einholens von Einwilligungen
und eine daraus resultierende ,Consent-Fatigue”
werden ebenfalls vermieden.

1.7.2 Die elektronische Patienten-
akte

In der deutschen Gesundheitsversorgung entste-
hen taglich tausende Vorsorge-, Diagnose und
Therapie-Daten von Patienten, erzeugt von Arzten
und Arzthelfern, in Krankenhausern oder Kliniken.
Ein Kernstlick der Digitalisierung soll die Erzeu-
gung der elektronischen Patientenakte (ePA) sein.
Ab dem Jahr 2021 sollen personenbezogene Daten
von Uber 73 Millionen gesetzlich Versicherten auf
Basis deren Einwilligung in einer ePA zentral ge-
speichert werden. Nach dem Terminservice- und
Versorgungsgesetz (TSVG) und insbesondere nach
dem Patientendatenschutz-Gesetz (PDSG) kann die
ePA Befunde, Diagnosen, TherapiemalBnahmen,
Behandlungsberichte, Impfungen, elektronische
Medikationsplane, elektronische Arztbriefe und
Notfalldatensatze enthalten. Dadurch sollen u.a.
wichtige Daten schneller verflgbar, Mehrfach-
untersuchungen und Medikationen mit gegen-
gesetzten Wirkungen vermeidbar, sowie der Pa-
tientenzugang auch mobil erfolgen kdnnen.

Mit Blick auf die unterschiedlichen Funktionali-
taten der PIMS steht den Betroffenen bei der ePA
ein personlicher Datenspeicher, ein Daten-Cockpit
sowie ein Dienst zum Einwilligungsmanagement zu
Verflgung. Eine granulare Steuerungsmoglichkeit
der Betroffenen, welcher Empfanger auf konkret
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welches Datum (z.B. Arztbriefe) zugreifen darf, ist
allerdings erst in einer erweiterten Entwicklungs-
stufe der ePA moglich, was die Datenschutzkon-
ferenz bereits zu Kritik am Gesetzesentwurf ver-
anlasst hat*. Insofern wird es fur PIMS insbeson-
dere im Gesundheitsbereich wichtig sein, den
Betroffenen moglichst detailliert die Verwaltung
von einzelnen Datensatzen oder Einwilligungs-
erklarungen zu ermdoglichen, um einen Beitrag zu
mehr Nutzerkontrolle leisten zu kénnen.

Um die Qualitat der arztlichen Vorsorge, Diag-
nose und Therapie kinftig zu erhdhen und um
gleichzeitig die Vielzahl an wissenschaftlichen For-
schungsergebnissen (ca. 6000 Publikationen welt-
weit pro Tag) automatisiert auszuwerten, werden
kinftig Kl-Assistenz-Systeme flr unterschiedliche
Anwendungen entstehen und Arzten in Deutsch-
land zur Verflugung gestellt. Diese Kl-Assistenzsys-
teme werden immer genauer und damit wertvoller,
je mehr Trainingsdaten einflieBen. Der Gesetzge-
ber sieht dazu freiwillige ,Datenspenden” von Pa-
tienten vor, die zunachst anonymisiert und dann
zum KI-System fur die ,Weiterentwicklung” trans-
feriert werden sollen. Auch hier kdnnen PIMS ihren
Beitrag leisten, indem den Betroffenen transpa-
rente und nachvollziehbare Steuerungsmoglich-
keiten Uber ihre Daten zur Verflgung gestellt
werden.

1.7.3 Smart Meter Gateways

In intelligenten digitalen Messsystemen bilden
sog. ,Smart Meter Gateways" die zentrale Kompo-
nente, die Messdaten von Zahlern von Ver-
brauchern empfangt, speichert und fur beteiligte

Marktakteure aufbereitet. Damit einhergehend ist
ein erhohter Datenverkehr, der Aufschluss Uber
das Verbrauchsverhalten geben kann. Als Schnitt-
stelle zwischen dem Verbraucher und den Marktak-
teuren verfligen Smart Meter Gateways Uber eine
PIMS-Funktionalitat, um den Nutzern, Datenfllsse
zu generierten Zahlwerten aus der hauslichen Ver-
brauchsmessung (Energie, Warme, Wasser) trans-
parent darzustellen. Mittels Datenzugriffsprofilen
wird ferner aufgezeigt, welche Stelle wann welche
Daten fiir gesetzlich gebotene Falle erhalt®.

2 \onferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander (Datenschutzkonferenz), EntschlieBung vom 01.09.2020
z Vgl. Bundesamt fur Sicherheit in der Informationstechnik, Technische Richtlinie BSI TR-03109-1 - Anforderungen an die Interoperabilitat der Kommunikationseinheit eines

intelligenten Messsystems, Ziff. 4.2.2.1.1
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Einleitung

Die Corona-Krise hat vor Augen geflhrt, welche
herausragende Bedeutung aktuelle und qualitativ
hochwertige Daten fir Gesellschaft und Wirtschaft
haben kdnnen. Auf politischer Ebene wird tber die
sowohl von der Bundesregierung als auch von der
EU erarbeiteten Datenstrategien daran gearbeitet,
Daten besser nutzbar zu machen und im Rahmen
der Vorgaben der DS-GVO den Zugang und die
Verteilung von Daten zu verbessern.

Im Zuge der Diskussionen rund um die neue
Datenpolitik geraten auch die sogenannten
Datentreuhander immer starker in den Fokus.
Mit ihnen werden Potenziale fir verbessertes
Datenteilen, mehr Nutzersouveranitdt und nie-
drigschwelligen Datenzugang verbunden. Wie
Datentreuhandsysteme funktionieren kdnnen,
welche Kategorien unterschieden werden sollten
und welche datenschutzrechtlichen Fragestellun-
gen* auftreten kénnen, soll in den folgenden Ab-
schnitten dargestellt werden. Dies soll vor allem zur
starkeren Strukturierung des Diskurses beitragen,
die zur Klarung der offenen (Rechts-)Fragen uner-
lasslich ist.

24 . . ) .
Bei der Betrachtung von Datenzugangsrechten und der Verteilung von Daten spielt nicht nur das Datenschutzrecht eine entscheidende Rolle. Daneben sind z.B. Investitionss

3itkom/Publikationen/Rechtsfrz

chutz, Geschdftsgeheimnisschutz, Wettbewerbsrecht, Urheberrecht zu beachten. Hierzu ausfuhrlich: https gen-der-digitalisier

ten-Wirtschaft-Rechte-an-Daten
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Definitionen von
Datentreuhandern

Eine feststehende Definition von Datentreuhan-
dern hat sich noch nicht etabliert. Diskutiert
wird bislang eher der Einsatz bzw. die Zielstel-
lung solcher Systeme. In einem Themenpapier zu

Datentreuhandermodellen® werden richtigerweise

verschiedenste Zielstellungen kategorisiert, die mit

Datentreuhandern verwirklicht werden sollten. Sie

lassen sich in vier Bereichen zusammenfassen:

« Starkung und Forderung der Nutzersou-
veranitat im Datendkosystem (z.B. PIMS)

* Forderung des Datenaustauschs und der
Zuganglichmachung von Daten hoher Qualitat
(z.B. Datenplattformen)

+ Unparteiliche und transparente Datenverwal-
tung (z.B. Intermediare)

*  Verbesserung der Wettbewerbsbedingungen
und zugleich Starkung europaischer Plattfor-
men

Um eine Klarung und Konkretisierung der
Datentreuhander weiter anzustoRen, bietet sich
eine Befassung mit ihren Rollen und Funktionen an.
Datentreuhander stehen als Intermediar in einer
Datenvermittlerrolle zwischen den Nutzergruppen:
Datengeber und weitere Dritte (z.B. Datennutzer).
Die Rolle und Aufgabe der Treuhander umfasst in
einer solchen Konstellation beispielsweise die si-
chere ,Verwahrung”, also Speicherung der Daten
zum Zwecke der spateren, vereinbarungsgemalien
Weitergabe. Dies kdnnte beispielsweise in einer

Datenplattform zur Nutzbarmachung von Patien-
tendaten erfolgen®. Der Patient wiirde in einer sol-
chen Fallgestaltung ausgewahlte Daten bereitstel-
len, die z.B. in einer Studie anfallen und die Nutzung
fur Dritte nach vorbestimmten Kriterien oder fur
bestimmte Empfanger (z.B. Forschungseinrichtun-
gen) freigeben? . Uber MaRnahmen wie Pseud-
onymisierung und Schlusselverwaltung seitens
der Treuhander kénnte in einem solchen Modell
der Zugang und die Nutzung von Patientendaten
verbessert werden, ohne dass die Identitdt des Pa-
tienten dem Datennutzer offengelegt werden
muss. Die Identifizierung und damit die Zuordnung
der Daten zu einer bestimmten Person ware nur
dem Treuhander moglich. lhm kommt dadurch
eine besondere Vertrauensstellung zu.

Eine weitere Aufgabe des Treuhanders kann
beispielsweise darin bestehen, die Ubermittelten
Daten auf Integritat zu prufen und die jederzeitige
Identifizierbarkeit des Datengebers sicherzustel-
len. Dies dient beispielsweise auch der Durch- und
Umsetzung von Betroffenenrechten sowie dem
Einwilligungsmanagement. Daneben sind weitere
Leistungen wie Datenaufbereitung denkbar.

Einsatzfelder der Datentreuhdnder werden auch
beim Zugang zu Leistungen der offentlichen
Hand, im Kontext des Identitats- oder Einwilli-
gungsmanagements Uber eine neutrale Stelle und

% Von April 2020, erarbeitet von: Aline Blankertz, Stiftung Neue Verantwortung, Berlin; Patrick von Braun-muhl, Bundesdruckerei, Berlin; Pencho Kuzev, Konrad-Adenauer-Stiftung,
Berlin; Frederick Richter, Stif-tung Datenschutz, Leipzig; Heiko Richter, Max-Planck-Institut fur Innovation und Wettbewerb, Minchen; Martin Schallbruch, Digital Society Institute,
ESMT Berlin, im Folgenden kurz: ,Themenpapier Datentreu-handmodelle” genannt.

%5 Nicht alle diskutierten Fallkonstellationen umfassen die Speicherung der Daten beim Treuhander selbst. Er kann sich dafur einerseits Dritter bedienen oder auch in einer Art
und Weise fungieren, dass er lediglich die Datenteilungsbereitschaft der Nutzer verwaltet und ggf. die nutzenden Parteien miteinander vernetzt, die Datenfreigabe selbst also zu
gegebener Zeit vom Nutzer selbst erfolgt

27, . . :
In dieser Fallkonstellation wird haufig auch das Konstrukt der sogenannten Datenspende benannt, auf das hier aber nicht naher eingegangen werden soll.
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fur die Datenverteilung zwischen Wirtschaftsak-
teuren gesehen. Dabei kann regelmallig zwischen
B2C-Treuhdandern und B2B-Treuhandern
terschieden werden. Wahrend bei einem B2C-
Treuhander Daten von Verbrauchern durch den
Treuhander gespeichert oder vermittelt werden,
bieten B2B-Treuhander ihre Leistungen gegenuber
Wirtschaftsakteuren oder anderen Verantwortli-
chen an.

un-

Auch der Treuhandbegriff selbst bedarf der
Konkretisierung, da die verschiedenen Fallkon-
stellationen von einem Dienstleistungsansatz
(Datenmanagement), der vor allem gegentber
dem Datengeber verpflichtet ist, bis hin zu einem
~echten” Intermediar reichen, der gegenuber allen
angeschlossenen Parteien Verantwortung Ubern-
immt*®, Gerade beim Dienstleistungsansatz zeigt
sich, dass eine klare Trennung zwischen den PIMS
und den Treuhandern nicht immer maoglich ist. In-
sofern kbnnen Mischformen bestehen, bei denen
ein PIMS auf Basis eines Datentreuhandmodells
angeboten wird. Der Begriff der Datentreuhand
ist im Ubrigen datenschutzrechtlich autonom zu
bestimmen. Treuhandmodelle aul3erhalb des Dat-
enschutzrechts, etwa die fiduziarischen Pflichten
des Treuhdnders gegenlber dem Treugeber im
Zivilrecht, sind instruktiv aber datenschutzrechtlich
nicht bindend.

20

Far den Erfolg und die Erreichung der bes-
chriebenen Ziele mit Datenmanagement- und
Datentreuhandmodellen ist es notwendig, ihre
Aufgaben jedoch weiter zu konkretisieren und vor
allem auch gemeinsam mit der Wirtschaft Praxis-
beispiele zu etablieren. Hierbei sind auch vorhan-
dene Marktldsungen, die den Verbraucher in der
Rechte- und Zugriffszuweisung sowie dem Han-
dling seiner Daten unterstltzen, zu beachten und
ggf. auf diesen aufzusetzen. Ferner sollte geklart
werden, in welchen Sektoren sich Treuhandmod-
elle anbieten, ob die entsprechende Plattform
staatlich oder privatwirtschaftlich  betrieben
werden soll und ob das Treuhandmodell selbst
die Daten verwalten oder eher Zugriffe auf weitere
Datenbanken erméglichen soll.

28 | |
So beispielsweise im Rahmen der Pseudonymisierung personenbezogener Daten, vgl. Schwartmann/Weil3 (Hrsg.), Whitepaper zur Pseudonymisierung der Fokusgruppe Daten

schutz der Plattform Sicherheit, Schutz und Vertrauen fur Gesellschaft und Wirtschaft im Rahmen des Digital-Gipfels 2017, S. 40.
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Anforderungen an
Datentreuhander

Im Rahmen der ,sicheren” Speicherung und Schlus-
selverwaltung, beispielsweise von pseudonymi-
sierten Daten, muss der Treuhander stets auch die
Einhaltung der technischen und organisatorischen
MalBnahmen nach Art. 24 DS-GVO gewahrleisten.
Da die konkreten Malinahmen unter Berticksichti-
gung der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere der
Risiken gewahlt werden mussen, ist es unerlasslich,
dass der Treuhander die Daten entweder entspre-
chend kategorisiert oder Sicherheitsmalinahmen
umsetzt, die allen Datengruppen gerecht werden.

Im Verhaltnis zwischen Intermediar (Datentreu-
hander) und den nutzenden Parteien muss der
Treuhdnder vor allem Transparenz herstellen Gber
seine Rolle, den Funktionen seiner Leistungen und
den konkreten Aufgabenzuweisungen. Es sind
dabei unterschiedliche Konstellationen wie Auf-
tragsverarbeitungen (Art. 28 DS-GVO), getrennte
oder auch gemeinsame Verantwortlichkeit (Art. 26
DS-GVO) grundsatzlich denkbar. Bei der Abgren-
zung dieser unterschiedlichen Konstrukte wird es
im Einzelfall zu untersuchen sein, inwieweit der
Treuhander nach eigenem Ermessen Uber Zwecke
und Mittel der Verarbeitung bestimmt.

Mit Blick auf die Schltsselrolle der Datentreuhander
im Rahmen der Zugénglichmachung von personen-

bezogenen Daten bedarf es der Ausarbeitung be-
sonderer Anforderungen an ihre Zuverlassigkeit.
Hierzu sollten gemeinsam mit der Wirtschaft Ver-
fahren zur Zertifizierung von Treuhandern ent-
wickelt werden, um die Stellung als Vertrauens-
anker zu starken und Rechtssicherheit fur alle Teil-
nehmer am Treuhandsystem zu schaffen. Daruber
hinaus sollte untersucht werden, ob es weitere
Rahmenbedingungen bzw. eine Regulierung fur die
Zulassung von Datentreuhandern in bestimmten
Bereichen geben muss, um die Marktentwicklung
zu fordern. Entsprechende Regelungen kdnnten
insbesondere Mindestanforderungen, Kontroll-
mechanismen und Vorgaben zur Intermediarsstel-
lung umfassen®. Sollte ein Datentreuhander
beispielsweise im Bereich der PIMS eingesetzt
werden, sind Interessenskonflikte des Treuhanders
auszuschlieBen.

2 . .
9\/g\. auch Themenpapier Datentreuhandmodelle, dort insbesondere auch ,Neutralitdtsgebot”.
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Branchenspezifische
Anforderungen an
Datentreuhander

Branchenspezifische Anforderungen sind in meh-
reren Dimensionen moglich. Einerseits anhand
der eigentlichen Funktion eines Datentreuhanders.
Je mehr ein Datentreuhander die Rolle eines neu-
tralen Vermittlers einnimmt, umso gréRer werden
die Erwartungen der Betroffenen und entspre-
chend sollten auch die Anforderungen steigen.

Andererseits kann, orientiert an den konkreten
Einsatzszenarien, eine weitere Ausgestaltung
zielfUhrend sein. Einerseits auf technischer Ebene,
um etwa hochspezialisierte Anforderungen eines
Subsektors auf technischer Protokollebene zu
adressieren. Oder aber auch auf technisch-organi-
satorischer Ebene, um etwa unterschiedliche Ver-
trauensgrade je treuhanderisch verwalteter Daten
zu adressieren. So erwarten Betroffene zu Recht
im Kontext der Verwaltung sensibler medizinischer
Informationen oder sonstiger mit erhdhten Risiken
einhergehenden Informationen, wie etwa Bank-
und Kreditkartendaten, eine besondere Eignung
des Datentreuhanders.
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Rechtlicher Rahmen
im Europaischen
Wirtschaftsraum

In der ,analogen Welt” gibt es in den EU Mitglieds-
staaten keine einheitlichen gesetzlichen Regelun-
gen zu ldentitdtsdokumenten. Es gibt Staaten, die
2.T. seit mehr als 60 Jahren keine Ausweispflicht be-
sitzen, wie GrofR3britannien, Frankreich und Schwe-
den. Es gibt Staaten, in denen eine Ausweispflicht
ab dem 16. Lebensjahr besteht, wie in Deutsch-
land, allerdings reicht ein Reisepass oder Perso-
nalausweis. Es gibt Staaten mit verpflichtender
Identitatskarte, wie Italien und Spanien und es gibt
mit Estland einen Staat, der bereits im Jahr 2006
eine verpflichtende elektronische ldentitatskarte
mit elektronischer Signaturfunktion eingefuhrt
hat® .

In der ,digitalen Welt” existiert der Begriff des elek-
tronischen Identitdtsnachweises, siehe z.B. § 18
Personalausweisgesetz (PAusG) in Deutschland.
Um in allen EU-Mitgliedsstaaten die elektronischen
Identitaten und die damit verbundenen Vertrauens-
dienste gegenseitig anzuerkennen, wurde die Ver-
ordnung (VO) 910/2014 am 23.07.2014 ,eIDAS-Ver-
ordnung") beschlossen. Auch auf nationaler Ebene
setzen gesetzliche Initiativen auf ein interoperables
Nutzermanagement, so beispielsweise das Online-
zugangsgesetz (OZG).

u/cefdigital/wiki/dis

commission/presscorner/detail/de/SPEECH_20_1655

Die Regulierung einer ,europdischen Identitat” ist
damit nicht erforderlich. Die EU-Kommission hat es
sich dennoch zum Ziel gesetzt, eine solche Identitat
vorzuschlagen®.

In Artikel 9 der eIDAS-Verordnung ist beschrieben,
wie ein nationales Identifizierungssystem bei der
EU-Kommission notifiziert werden kann, um so
von allen anderen Mitgliedslandern anerkannt zu
werden. Bis August 2020 haben 15 EU-Mitglied-
staaten mindestens eine Notifizierung erlangt. Die
Liste wird von der EU-Kommission verdéffentlicht,
regelmallig aktualisiert und enthalt eine Angabe
zum erzielten Sicherheitsniveau (level of assu-
rance)”. Die Anwendungsbereiche reichen vom
offentlichen Sektor (e-Government) Gber den halb-
éffentlichen Sektor (z.B. OPNV), bis zum privaten
Sektor (e-Business).

Beispiel fiir eine eIDAS-Anwendung im
G2B-Bereich: Ein StrafSenausbau wird im
Land A éffentlich ausgeschrieben. Ein Bauun-
ternehmer aus Land B gibt mit seinem elek-
tronischen Ausweis im Land A ein verbind-
liches Angebot im Online-Verfahren ab.

/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+elD+schemes+under+elDAS

3 Detlef Houdeau, Tina Huhnlein, Klaus-Dieter Wolfenstetter, Digitale Identitdt als Fundament der vertrauenswurdigen Transformation, Zeitschrift DuD, Heft 1, 2019
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Beispiel fiir eine eIDAS-Anwendung im
G2C-Bereich: Ein Student im Land C bucht
im Land D ein Gastsemester im Online-Ver-
fahren®. Sowohl der Identitéts- als auch der
Studien- bzw. Qualifikationsnachweis erfolgen
dabei elektronisch.

Die Festlegung unterschiedlicher Sicherheitsni-
veaus fur Identifizierungssysteme in der eIDAS-Ver-
ordnung (vgl. Art. 8) und der technologieneutrale
Bewertungsrahmen fir die Vertrauenswurdigkeit
eines Identitatsmittels verdeutlichen, dass die An-
forderungen an das Identitatsmittel regelmalig
von ihrem Einsatzzweck abhangig sind. Gleichzeitig
wird mit der elDAS-Verordnung und mit dem OZG
ein Interoperabilitatsrahmen geschaffen, bei dem
die EinfUhrung einer Ubergreifenden Identitat nicht
notwendig ist.

tps://www.erasmuswi ThOuU,HpPV’ eu/
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Modelle von Identitats-
managementsystemen

Bisher gibt es vier Grundarten von Iden-

titditsmanagementsysteme in Anwen-

dungen:

+ Isolierte Identitaten, z.B. in einem Unterneh-
men

+ Zentrale ldentitdt; z.B. ein Account, zur An-
meldung bei unterschiedlichen Services (vgl.
Ziff. 1.7.1 und Ziff. 3.7.1)

+ Foderierte lIdentitaten; z.B. die elDAS-lden-
titaten im EU-Raum mit seinen Mitgliedsstaa-
ten

+ Dezentrale Identitat (englisch Decentralized
Identity, abgekulrzt DID); z.B. Self Sovereign
Identity (SSI)

Mit der elDAS-Verordnung werden vier
Grundfunktionen bei den foderierten Iden-
titaten im EU -Wirtschaftsraum unterschie-
den:

« ldentitatsprovider (IDP), der die Identitdten von
Personen Uberprift;

+ Serviceprovider (SP), der einen Dienst oder
mehrere Dienste anbietet;

« Attribute-Provider (AP), der bestimmte Attri-
bute einer Identitat herausgibt, um eine Pri-
fung durchzufiihren; z.B. die Person ist min-
destens 18 Jahre alt.

+ elDAS Knoten Betreiber (eIDAS node operator),
der in jedem Mitgliedsland der Verbindungsk-
noten (Konnektor) zu den anderen Mitglieds-
landern ist

Bei einem isolierten Identitdtsmanagementsystem
fallen die Grund-Funktionen des IDP, SP und AP
in einer einzigen Firma (privat) oder Einrichtung
(6ffentlich) zusammen. In einem zentralen Iden-
titatsmanagementsystem fallen IDP und AP zusam-
men. Es kénnen jedoch mehrere, nicht dem IDP/AP
organisatorisch zugeordnete SPs bedient werden.

Werden Identitaten foderiert verwaltet, so werden
diese Funktionenvonnichtzusammengehdrigen Or-
ganisationen bereitgestellt, welche jedoch Uber ein
entsprechend geregeltes Vertrauensverhaltnis den
gegenseitigen Datenaustausch erlauben bzw. er-
moglichen. Das elDAS-Rahmenwerk spezifiziert ein
foderiertes Identitdatsmanagement-System. Kern-
element ist hier der elDAS-Knoten, welcher den
grenzuberschreitenden Datenaustausch zwischen
IDP, AP und SP technisch umsetzt. Auch dem On-
linezugangsgesetz liegen foderierte Identitatsmittel
zugrunde, indem von jedem Verwaltungsportal aus
jede beliebige Verwaltungsleistung genutzt werden
kann.

Beispiel eines zentralen Identitdits-
managementsystems: Student X verfiigt
Uber ein Benutzerkonto, das zur Authentifi-
Zierung von unterschiedlichen (Online-)Diens-
ten der Universitdt genutzt wird. Damit fallen
IDP und AP in einer Einrichtung zusammen.
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Datenschutz bei
Identifikationssystemen

Vergleicht man die analoge mit der digitalen Welt,
so wird mit dem Identitatsprovider eine neue
~Rolle” definiert, die es in der analogen Welt nicht
gab. Es bestehen dazu heute unterschiedliche
Auspragungen in Deutschland, wie das Post-ldent-
und das Video-ldent-Verfahren sowie die Dienste
des Bundesverwaltungsamts (BVA), das Berechti-
gungszertifikate nach einer elektronischen Iden-
titatsuberprifung erstellt und an Wirtschaftsun-
ternehmen und Verwaltungsbehdrden ausgibt.
Diese erhalten nur dann Zugang zu den elek-
tronischen Ausweisdaten des Personalausweis-
Inhabers, wenn sie erfolgreich eine Berechtigung
bei der Vergabestelle fir Berechtigungszertifikate
des BVA beantragt haben.

Im Kontext der Identitatsiberprifungen wird auch
der Begriff KYC (Know Your Customer) zunehmend
verwendet, welcher einen erhéhten Mindeststan-
dard zur Identifikation von Personen bzw. Kunden
vorsieht.

Beispiel fiir eine KYC-Ansatz: Die Kon-
toeréffnung nach § 11 GwG ist mit dem
Video-Ident Verfahren zugelassen. Dazu wird
der Ausweis fiir die Kamera eines PCs oder
Tablet so lange bewegt, bis die optischen
Sicherheitsmerkmale mit einem KI-Algorith-
mus und den ausgewerteten Kamerabildern
hinreichend verifiziert worden sind.

Videoidentifizierungsverfahren sind jedoch auf-
grund bestehender Manipulationsmoglichkeiten
nicht fur alle Einsatzzwecke geeignet, insbesonde-
re solche, bei deinen ein sehr hohes Vertrauensni-
veau bestehen muss.

Werden personenbezogene Daten verarbeitet, ist
strikt auf die Einhaltung der datenschutzrechtlichen
Vorgaben zu achten. Datenschutzkritisch kann der
IDP-Ansatz dann werden, wenn der Identitatspro-
vider die genutzten Online-Dienste elektronisch
speichert und daraus ein ,Profil” entwickelt wird,
inklusive individuellen Online-Nutzungsinforma-
tionen, mit Datum und Zeit. Wird der gesamte Pro-
zess zunehmend automatisiert, besteht die Gefahr,
dass der Burger keine Transparenz daruber besitzt,
wann, an wen und zu welchem Zweck seine person-
lichen Daten weitergegeben wurden. Auch an
dieser Stelle kdnnen PIMS einen wichtigen Beitrag
dazu leisten, solche Datenstrome fur den Nutzer
transparent aufzubereiten und damit beherrschbar
zu machen. Dies ware etwa denkbar im Rahmen
von Dashboards und integrierten Aktivitatsver-
laufen.
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Technologien fur
Identitaten und
abgeleitete Identitaten

Zur Erteilung eines Ausweises als hoheitliches
Dokument, der die Identitat einer Person bestatigt,
ist nach deutschem Recht ein giltiges oder abge-
laufenes ldentitatsdokument (Pass oder Perso-
nalausweis) sowie ein biometrisches Lichtbild vor-
zulegen. In bestimmten Fallen kénnen zusatzlich
Geburts- oder Abstammungsurkunden erforder-
lich werden. Danach werden die Daten durch die
Meldebehérde an die Bundesdruckerei Ubermit-
telt, die in sicherer Umgebung ein neues Identitats-
dokument herstellt, welches an den Blrger Uberge-
ben wird.

Auch Mobiltelefone eignen sich als Tragermedium
von ldentitatsdaten. Werden Identitatsdaten bzw.
personliche Attribute aus dem Personalausweis
auf ein Smartphone Ubertragen und zum Beispiel
in einem Chip gespeichert, spricht man von abge-
leiteten Identitaten.
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Beispiel fiir abgeleitete Identititen:
Im Projekt OPTIMOS 2 wird eine technische
Umsetzung mit bestehenden Standards, wie
Near Field Communication (NFC) und bekann-
ten Komponenten, wie der elektronische Per-
sonalausweis und NFC-fahigen Smart Phones
in verschiedenen Anwendungen getestet, bei
denen auch die abgeleitete Identitit zum Ein-
satz kommt™,

https://www.ausweisapp.bund.de/fileadmin/user_upload/Anwenderforen/190121-Optimos2%40AusweisApp2Forum-as_sent.pdf
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Umsetzungsmoglich-

keiten von

Identifikationssystemen

Die elDAS-Verordnung unterscheidet
zwischen

+ Identifikationsmitteln und

+ ldentifikationssystemen

Zu der Klasse der Identifikationsmittel zahlen der
elektronische Personalausweis, das Smartphone
mit Sicherheitselement (abgeleitete Identitat),
aber auch FIDO-Token (Fast Identity Online; zur
passwortlosen Authentifizierung), also jene Kom-
ponenten, welche zur sicheren Identifizierung und
Authentifizierung an einem lIdentifikationssystem
verwendet werden. In der Praxis weit verbreitet
sind im Ubrigen Identifizierungen mittels einseiti-
ger Erklarungen der Nutzer (self-declaration), so
beispielsweise, wenn sich Nutzer mit einem Dou-
ble-Opt-In bei einem Webseitendienst anmelden.
Identifikationssysteme (IDPs) im Kontext der el-
DAS-Verordnung koénnen unterschiedlich umge-
setzt werden. Als Identifikationssystem kénnen ze-
ntrale Registrierungssysteme verwendet werden,
bei denen z.B. das jeweils gewahlte Identifikation-
smittel, wie ein FIDO-Token, einmalig erfasst wird.
Gemall der elDAS Kklassifizierte Identifikations-
systeme konnen jedoch auch Authentifizierungs-
dienste wie das Bundesverwaltungsamt (BVA), oder
private Diensteanbieter zur Identifikation sein.
Neben den IDPs bestehen andere Modelle der
»selbstbestimmten Identitat”. Darunter fallen Tech-

EL T

w.bitkom.org/Bitkom/Publikatior

1en/Self-Sovereign-ldentity-Use-Cases

nologien wie die Self Sovereign Identity (SSI), die
wahlweise in Verbindung mit Blockchain, konk-
reter mit der Distributed Ledger Technologie (DLT)
genutzt werden. Sie basieren auf internationalen
Standards, wie W3C mit dem Konzept Verifiable
Credentials (VC), in denen technologische Aspek-
te rund um authentische Attribute beschrieben
werden und stellen die Klasse der verteilten bzw.
dezentralen Identitdtsmanagementsysteme dar.
Ein SSI System selbst bietet dabei typischerweise
keine Identifizierungsmittel an, sondern liefert nur
den Dienst, den der Nutzer hierfur verwenden will.

Beispiel fiir eine SSI-Lésung in der
Praxis: Um Ausbildungsbescheinigungen
falschungssicherer zu machen, wird ein VC-
basiertes Zertifikat an den Teilnehmer aus-
gestellt, an sein Smartphone gesendet und
in der SSI-Wallet gespeichert. Die Firma oder
Ausbildungsstelle, die die Bescheinigung aus-
gestellt hat, sendet einen QR-Code auf eine
E-Mail-Adresse der Person. Dieser QR-Code
wird mit dem Smartphone eingescannt und
der Inhaber des Smartphones erhdlt ein Zer-
tifikat. Gleichzeitig wird mit der Annahme eine
Meldung zur Entgegennahme zuriickgesandt.
(Quelle: BITKOM®)
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Branchenspezifische
Ausgestaltung der Iden-
titatsnachweisqualitaten

Bereits die elDAS-Verordnung zeigt auf, dass es
eine Vielzahl unterschiedlicher Einsatzszenarien
mit unterschiedlichen Anforderungen an die Ver-
lasslichkeit der Identitat gibt. Auch in Zukunft wird
es ldentitatsmanagementsysteme geben, die Iden-
titdtsnachweise in nicht gesetzlich vorgeschrie-
benen oder naher geregelten Fallen sicherstellen
werden. Diese Optionen sollten auch beibehalten
werden. Gerade soweit die von der elDAS-Verord-
nung vorgesehenen Nachweisstufen entweder
zu hohe oder zu niedrige Garantien bieten, sollte
es Branchen ermoglicht sein, erganzende, auf die
speziellen Bedurfnisse ausgerichtete Nachweise zu
etablieren. Hierbei sollten auch Szenarien berlck-
sichtigt werden, die abseits der in der elDAS-Ver-
ordnung geregelten hohen Vertrauensstufen
existieren, so im Bereich der bereits erwahnten
~self-declaration” der Nutzer.
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Praxisbeispiele

3.7.1 Single-Sign-On

3.7.1.1 Einsatzzwecke/Szenarien

Single Sign-On (SSO) stellt ein Authentifizierungsver-
fahren dar, das Anwender auf Grundlage eines
einzi-gen Authentifizierungsprozesses (also mit nur
einem Nutzeraccount) Zugriff auf mehrere unter-
schiedliche Dienste ermdglicht. Der SSO-Dienst hat
somit die Aufgabe, die Nutzer-ldentitat gegentber
den beteiligten Diensten zu bestatigen und die
Authentifizierung vorzunehmen. Typischerweise
verwaltet der SSO-Dienst zusatzlich auch Stamm-
daten von Nutzern und ermdglicht es Diensten, die
Weitergabe dieser bei Nutzern anzufragen, d.h. die
Autorisierung der Weitergabe von personenbezo-
genen Daten zu steuern und zu verwalten. Der
SSO-Dienst erlaubt somit die Nutzung verschie-
dener Dienste mit nur einem Account, Uber den
sich Nutzer gegenlUber Diensten authentifizieren
kénnen und die Weitergabe von Stammdaten an
den Dienst steuern. Eine separate Registrierung
bei jedem dieser Dienste kann somit entfallen bzw.
wesentlich vereinfacht werden.

Es existieren unterschiedliche Arten von SSO-Diens-
ten und auch verschiedene Einsatzgebiete. In der
vorliegenden Betrachtung stehen SSO-Dienste im
Mittelpunkt, die Endnutzern den Zugriff auf unter-
schiedliche Online-Dienste ermdglichen. Verbrei-
tete Beispiele hierfur sind sog. ,Social Logins” oder
auch ,e-Commerce-Logins” grol3er Online-Plattfor-
men. Diese Dienste bieten, neben der Funktion
~Login“, typischerweise auch zusatzliche Dienste
an, die mit dem Login korrespondieren. Ein Beispiel
hierfir sind E-Commerce-Logins, die gleichzeitig
auch Zahlungsinformationen und -vorgange an-
bieten. Ein weiterer im Besonderen im Kontext
Datenschutz relevanter Aspekt ware die Funktion

als Einwilligungstreuhander als zusatzliche Funk-
tion eines SSO-Dienstes. Daruber hinaus kommen
SSO-Prozesse beispielsweise auch im Kontext von
Unternehmens-IT oder akademischen Umfeld zum
Einsatz, um den Zugriff auf unterschiedliche Un-
ternehmens-Applikationen zu erméglichen (Enter-
prise SSO).

Auf technischer Ebene existieren verschiedene
Standards, mit denen sich SSO-Verfahren reali-
sieren lassen. Bei webbasierten Diensten ist insbe-
sondere OpenlID Connect als Authentifizierungs-/
Autorisierungsprotokoll zu nennen, das weit verb-
reitet ist und weltweit genutzt wird, im Besonderen
im B2C-Bereich. Wichtig ist dabei, dass es sich
um technische Protokolle handelt, die keine da-
tenschutzrechtlichen Komponenten und Einord-
nungen aufweisen oder vornehmen. Der daten-
schutzkonforme Einsatz von SSO-Diensten hangt
ausschlie3lich von ihrer Implementierung ab (vgl.
Ziff. 3.7.1.3) und unterscheidet sich bei den aktuell
im Markt verfiigbaren Diensten deutlich.

3.7.1.2 Chancen und Risiken

SSO-Dienste bieten Nutzern eine Reihe an Vorteilen

gegenlber mehreren individuellen Authentifi-

zierungen und Registrierungen bei den genutzten

Diensten.

* An erster Stelle ist dabei die hohe Nutzer-
freundlichkeit zu nennen: Anstatt fur jeden
Dienst eigenstandige Anmeldeinformationen
anzulegen, ermdglichen SSO-Dienste eine Zeit-
ersparnis, weil nicht immer wieder neue Log-
in-Informationen eingegeben werden mussen.

+ Dadurch erhéht sich auch die Sicherheit:
Phanomene wie die Mehrfachverwendung von
Passwortern kénnen durch den Einsatz von
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SSO-Diensten reduziert werden. Nutzer bené-
tigen nur noch ein Login fur den Zugriff auf
unterschiedliche Dienste. Auch die Gefahr von
Phishing-Angriffen wird durch die Reduktion
auf eine Stelle vermindert.

« FUr Nutzer entsteht zudem ein spurbarer
Vorteil hinsichtlich der Transparenz und Kon-
trollmoglichkeiten: Der SSO-Dienst kann die
Rolle eines Treuhanders einnehmen, der eine
transparente Ubersicht bietet, wo Login-Daten
genutzt werden. Nutzer kdnnen auf diesem
Weg Kontrolle tGber ihre Daten ausiben und
jederzeit die Datenweiterleitung bei der Nutzu-
ng einzelner Dienste beenden. Eine solche
Form der Transparenz und Ubersicht dartiber,
welche Dienste Uber welche Daten verfugen,
ist bei einer Vielzahl individueller Logins kaum
vorstellbar.

+ Bei der Nutzung eines SSO-Dienstes kommt
noch der Vorteil der automatischen Aktualis-
ierung von Stammdaten hinzu. Beispielsweise
kénnen Uber einen SSO-Dienst Anderungen an
der Postanschrift an zentraler Stelle vorgenom-
men werden, die sich dann in angeschlossenen
Diensten (wie beispielsweise dem Zeitungsver-
lag) automatisch aktualisieren.

Die hohe Nutzerfreundlichkeit des diensteuber-
greifenden Zugriffs birgt jedoch auch das Risiko
des ,ldentitits-Diebstahls”; Der Ubernahme einer
SSO-ldentitat konnte einen Zugriff auf gleich meh-
rere der angeschlossenen Dienste moglich werden.
Auch der Ausfall eines SSO-Dienstes kann fur Nut-
zer bedeuten, dass auf angeschlossene externe
Dienste nicht mehr zugegriffen werden kann. Dies
kann auch im Falle von Accountsperren (z.B. infolge
von fehlerhaften Passworteingaben) eintreten.
Ebenso bedarf das Risiko einer Uber die eigentliche
Zweckbestimmung des SSO-Dienstes hinausgehen-
den Datennutzung besonderer Beachtung. So sind
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bspw. Auswertungen eines Nutzerverhaltens zu
Werbezwecken transparent zu beschreiben und
mit einer Einwilligung der Betroffenen zu begleiten.
Gleiches gilt fur eine dienstetbergreifende Profi-
lierung des Nutzerverhaltens durch WerbelDs (vgl.
nachfolgend Ziff. 3.7.2).

3.7.1.3 Anforderungen
SSO-Dienste kdnnen Komfort und Nutzerfreund-
lichkeit von Online-Diensten enorm erhohen.
Gleichzeitig besteht ein Missbrauchs- und Daten-
schutzrisiko, da mit unterschiedlichen personli-
chen Login-Informationen an einer zentralen Stelle
gearbeitet wird. Wie eingangs erlautert, regulie-
ren die existierenden SSO-Standards keine daten-
schutzrechtlichen Fragen. Aus diesem Grund ist es
zwingend erforderlich, dass fur Nutzer Klarheit hin-
sichtlich der SSO-Funktion und der Funktionsweise
besteht.

Die folgenden Aspekte sollten SSO-Dienste auf

jeden Fall bertcksichtigen, um Nutzern eine sou-

verane Nutzung zu ermoglichen:

* Es muss klar erkennbar sein, welche genaue
Rolle der Dienst einnimmt. Die Authentifi-
zierung/Autorisierung fur einen Dienst ist die
Kernfunktionalitat des SSO-Dienstes. Es muss
far Nutzer jedoch jederzeit transparent ersicht-
lich sein, welche ggf. dariberhinausgehende
Rolle der SSO-Dienst einnimmt. Es ist beispiels-
weise denkbar, dass Uber die Datentubermit-
tlung zur Erbringung des SSO-Dienstes hinaus
weitere Verarbeitungen zu werblichen Zweck-
en durch den SSO-Dienst selbst vorgenommen
werden. Verarbeitungstatbestande, die Nutzer
nicht mit dem SSO-Dienst assoziieren, mussen
transparent sein, damit eine bewusste Nut-
zungsentscheidung und Verarbeitungseinwilli-
gung getroffen werden kann. Fur Dienste, die
auf den SSO zurlckgreifen, ist dies naturlich
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ebenfalls von hohem Interesse.

+ Beim Einsatz von Logins muss es fur Nutzer
erkenntlich sein, wenn es sich um ein SSO-Log-
in handelt. Es darf nicht die Situation entste-
hen, dass ein vermeintlich individuelles Login
eines Dienstes Auswirkungen auf benachbar-
te Dienste hat, ohne dass dies fir Nutzer er-
sichtlich wird und diese dies aktiv steuern kon-
nen.

+ Hiermit verwandt ist die Frage nach der
Transparenz zum Login-Status. Nutzer mus-
sen jederzeit die Kontrolle und Transparenz
Uber ihren Anmeldestatus haben. Dies er-
fordert allerdings das Zusammenspiel von
SSO-Dienst und verknlpftem Dienst, bei
dem Nutzer angemeldet sind, und ist nicht
allein durch den SSO-Dienst adressierbar.

3.7.2 Advertising Identities

3.7.2.1 Rechtliche und technische
Einordnung

Digitale Identitaten erlauben die Personalisierung
von Produkten und Dienstleistungen im Internet.
Die Nutzung im Advertising-Bereich ist daher nur
ein moglicher Einsatzzweck neben vielen anderen
kommerziellen Geschaftsmodellen. Hierbei sei er-
wahnt, dass in Abhangigkeit von Gerat (Desktop-PC,
Smartphone, Smart-TV, ..) und Umgebung (Web
oder App) vielfaltige technische Auspragungen der
digitalen Identitaten respektive deren Speicherung
bestehen. Typischerweise assoziiert eine Adverti-
sing ldentity technische Rahmendaten des Nutzers
(Browser, Betriebssystem, Endgerat, etc.), sozio-
demographische Merkmale (Alter, Geschlecht,
Hausstand) sowie Interessen und Intentionen z.B.
basierend auf seinem Surfverhalten. Damit sind
sie personenbezogen oder zumindest personenbe-
ziehbar bzw. pseudonym, da sie zur Identifizierung

daraufhin Werbung automatisiert aus-geliefert wird
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einer naturlichen Person genutzt werden kénnen.
Sie unterliegen deshalb der DS-GVO (Art. 4 Abs.
1 DS-GVO). Fur den Aufbau und die Nutzung von
Identitaten ist deshalb eine rechtliche Grundlage
erforderlich, die haufig ein Vertrag mit der be-
treffenden Person (Art. 6 Abs. 1 lit. b DS-GVO) oder
eine Einwilligung der betreffenden Person (Art.
6 Abs. 1 lit. a DS-GVO) umfasst. Es sind aber auch
andere rechtliche Grundlagen méglich, wie z.B. fur
ein Reichweiten-Tracking.

Wurden im Web(-Browser) Identitaten typischer-
weise in sog. Cookies vorgehalten, so stellen mo-
bile Betriebssysteme (i0S, Android) fur App-Umge-
bungen eine pseudonyme Identitat bereits in deren
Betriebssystem zur Verfugung. Auch geratelber-
greifende Identitaten sind maoglich, insbesondere
dann, wenn diese serverseitig vorgehalten und z.B.
durch einen Login-Vorgang dem User zugeordnet
werden konnen. Eine solche Ubergreifende pseu-
donyme Identitat kann auch mit einem SSO-Dienst
angeboten werden.

Neben der Identitat selbst, die meist nicht der direk-
ten Identifikation, sondern vielmehr einer pseudo-
nymen Personalisierung dient, sind mit dieser Iden-
titat assoziierte Daten von zentraler Bedeutung. Die
Effizienz einer zielgerichteten Werbeaussteuerung
steht in Abhangigkeit von mit der Identitat asso-
ziierbaren Daten. Beim sog. Programmatic Adver-
tising werden mittels eines technisch automati-
sierten Einkaufs- und Werbeauslieferungspro-
zesses Daten zur Anwendung gebracht, die vormals
nur schwerlich fur die Werbung aktivierbar waren.
Hierbei gelten besondere Anforderungen an die
Transparenz der Verarbeitung sowie ihre Recht-
maRigkeit mittels einer Einwilligungserklarung.

Marktstandards wie der des IAB Europe Trans-
parency & Consent Frameworks (TCF) erlauben es

36 ) . . . - .
RTB oder Real-Time-Advertising beschreibt nur einen Bestandteil des Programmatic Advertising. Konkret den Teil, bei dem Media in einem Auktionsprozess versteigert und
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Internetnutzern, die beteiligten Parteien an der Wer-
beauslieferung nachzuvollziehen und auch auf
deren Einsatz einzuwirken (Einwilligung, Opt-Out,
etc.). Sie stellen damit Funktionalitaten eines PIMS
bereit.

3.7.2.2 Herausforderungen und
Losungsansatze

Die digitale Wirtschaft wird nicht nur von staatlicher
Seite reglementiert, sondern ist zunehmend dem
.Gatekeeping” seitens der Browser (Chrome, Fire-
fox, Safari, Edge) und Betriebssysteme (Android,
i0S, Windows) meist aus dem aulereuropaischen
Raum ausgesetzt.

Eine europaisch getragene digitale Identitat sowohl
fur die Werbewirtschaft als auch fur Dienstean-
bieter im Internet kann eine dauerhafte Vielfalt im
Lfreien Internet” auBerhalb der marktdominanten
Plattformen ermdglichen. Fur eine informierte Ein-
willigung der Nutzer in die Erzeugung und Nutzung
einer solchen Identitat, ware insbesondere Trans-
parenz herzustellen Uber Rollen und Funktionen
von Anbietern solcher Identitaten. Ferner sind dem
Nutzer Transparenz und Steuerungsmoglichkeiten
Uber seine personenbezogenen Daten, welche mit
digitalen Identitaten verknlpft werden, einzurau-
men. Hierbei ist die Schaffung gemeinsamer
Standards auf internationaler Ebene denkbar.
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