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o
Digitalisierung in der sozialen
Marktwirtschaft: Trends, Chancen
und Herausforderungen

Die Digitalisierung pragt bereits heute in hohem Mafe die Art, wie wir
leben, kommunizieren, arbeiten, wirtschaften und konsumieren - und
wird es kiinftig noch stérker tun. Der Wandel, in dem wir uns befinden, ist
kein rein wirtschaftlich-technologischer, sondern ein gesamtgesellschaft-
licher Prozess, der auch Fragen von Freiheit und Demokratie beriihrt.
Und: Die Digitalisierung ist ein Querschnittsthema, das gerade in den
Bereichen Wirtschaft, Arbeit und Verbraucherpolitik Schnittpunkte
ergibt.



%
Nur 3 O der weltweiten Infos waren 1993 digital.

2000 waren es rund 2 5 O/O und 2007 schon 94 %
/

Quelle: Martin Hilbert (USC), Priscila Lopez (UOC), The World’s Technological Capacity to Store,
Communicate, and Compute Information, Februar 2011, http://bit.ly/2cDJDFX

Trends der Digitalisierung

Derzeit wird die Digitalisierung durch technologische Fortschritte in

drei Bereichen und deren Zusammenwirken getrieben:

1.IT und Software: Die Leistungsfahigkeit von Prozessoren und Spei-
chermedien sowie die Datentibertragungsgeschwindigkeit wachsen
weiterhin exponentiell und erleichtern die Nutzung von Cloud-Tech-
nologien sowie mobilen Anwendungen. Big-Data-Technologien eroff-
nen vollig neue Analysemoglichkeiten. Lernende Algorithmen recht-

fertigen mittlerweile die Bezeichnung , Kiinstliche Intelligenz*.

2.Robotik und Sensorik: Wihrend Grofie und Kosten von Systemen
sinken, steigen ihre Anwendungsmoglichkeiten und ihre Bedienbar-
keit, was sie auch fiir kleinere Betriebe, individuelle Fertigung und
sogar den privaten Verbraucher im Smart Home interessant macht.
Hinzu kommen neue Fertigungstechniken wie additive Verfahren
sowie die verbesserte Steuerung und Datensammlung durch neue

Sensorik.

3.Vernetzung: Durch diese entstehen cyber-physische Systeme als
Grundlage fiir das Internet der Dinge und Industrie 4.0, also Netz-
werke von kleinen Computern, die mit Sensoren und Aktoren ausge-
stattet sind, in Gegenstinde, Gerédte und Maschinenteile eingebaut
werden und tiber das Internet miteinander kommunizieren kénnen.
In der Industrie tauschen Anlagen, Maschinen und einzelne Werk-
stiicke kontinuierlich grofde Mengen an Informationen aus und kon-
nen Produktion, Lager und Logistik weitgehend selbst steuern. Im
verbrauchernahen Bereich kommunizieren vernetzte Geréte im
Smart Home miteinander, und via Smartphone und Fitness-App kén-
nen Verbraucherinnen und Verbraucher ohne Pause online sein. Auf

der Grundlage von Big Data entstehen neue Geschéaftsmodelle und
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kundenorientierte Dienstleistungen (im Bereich Industrie 4.0. z. B.
Prozess- und Absatzplanung, vorausschauende Instandhaltung, in
den Bereichen Kommunikation und Internet der Dinge z. B. E-Com-
merce-Plattformen, Navigationssysteme und Smart-Home-Anwen-

dungen).

Industrie 4.0 ist in aller Munde - aber wie sieht es in der
Praxis aus? Eine Umfrage zeigt:

65 %
O der Befragten nutzen bereits oder

planen spezielle Industrie 4.0-Anwendungen.

m Nutzen oder planen Einsatz spezieller
Anwendungen (65 %)

M Koénnen sich Einsatz vorstellen (23 %)

Quelle: Statista, nach Bitkom Research M Thema nicht relevant (12%)

Eine aktuelle Befragung von 600 Fiihrungskréften in Deutschland und
den USA zeigt: Deutschland schlédgt sich im Vergleich zu den USA inzwi-
schen besser bei der Digitalisierung seiner bestehenden Unternehmen -
trotz nach wie vor zu wenigen digitalen Start-ups und international

bedeutsamen Plattformen.



Chancen, Herausforderungen, Spannungsfelder

Die mit der Digitalisierung einhergehenden Veranderungen bringen
Vorteile und Chancen, aber sie schaffen — gerade im Schnittpunkt der
Perspektiven von Unternehmen, Erwerbstitigen und Konsumenten -

auch ganz neue Herausforderungen und Spannungsfelder:

1. Die wohl am meisten diskutierte Frage ist, ob die Digitalisierung
menschliche Arbeit tiberfliissig macht, weil diese der Computer oder
Roboter tibernimmt. Welche Qualifikationen reichen kiinftig tiber-
haupt noch aus, um sicher durch das Berufsleben zu kommen? Wird die
Digitalisierung ermdglichen, dass auch in Zukunft moglichst viele

Menschen Arbeit haben? Und wenn ja, unter welchen Voraussetzungen?

Mehr oder weniger Arbeit?

Es ist derzeit offen, wie die Beschéftigungsbilanz der Digitalisierung
ausfallen wird. Der viel zitierten Studie ,The Future of Employ-
ment” von Frey und Osborne zufolge iiben 47 Prozent der Beschéf-
tigten in den USA Berufe aus, die in den ndchsten 10-20 Jahren
automatisierbar sind. Eine andere Studie im Auftrag des BMAS
kommt zu einer deutlich differenzierteren Bewertung: Davon
ausgehend, dass Berufe sich aus verschiedenen Tatigkeiten zusam-
mensetzen und nicht alle, sondern nur einige dieser Tatigkeiten
automatisierbar sind, kommt die Studie zu der Einschédtzung, dass

nur 12 Prozent der Berufe ein hohes Automatisierungsrisiko haben.

Eine weitere Prognose des BMAS zur Entwicklung des Arbeits-
marktes bis 2030 vergleicht ein ,Basisszenario®, das eine stetige
Digitalisierung ohne besondere Schwerpunktsetzung unterstellt,
mit dem Alternativszenario einer ,beschleunigten Digitalisierung®,
bei der die Bildungs- und Infrastrukturpolitik systematisch auf den
digitalen Wandel ausgerichtet wird. Das zentrale Ergebnis ist, dass
im Basisszenario die Zahl der Erwerbstitigen im Jahr 2030 in etwa
auf dem Niveau des Jahres 2014 liegt, wahrend im Szenario einer
beschleunigten Digitalisierung dank der Produktivititseffekte

mit deutlich positiven Auswirkungen auf Wachstum und Beschéf-

tigung gerechnet werden kann.

www.de.digital



2. Neue-Geschiftsmodelle wie digitale Plattformen konnen fiir Verbrau-
cherinnen und Verbraucher erhebliche Vorteile bringen: Mehr
Transparenz, Wahlfreiheit und eine Reduzierung des Informations-
aufwands. Doch mit welchen Auswirkungen auf Privatheit und
Selbstbestimmung sind sie verbunden? Passen die bestehenden Ver-
braucherrechte zu digitalen Geschiaftsmodellen? Akzeptanz und
damit Erfolg der Digitalisierung sind nur moglich, wenn Verbrauche-
rinnen und Verbraucher den Anbietern gegentiiber einen hohen Ver-
trauensvorschuss aufbringen. Was sind die Folgen fiir Nachfrage und
Wachstum, wenn Verbraucherinnen und Verbraucher an der Integri-
tiat von Unternehmen zweifeln, sich unsicher fithlen oder eine unbe-

fugte Weitergabe oder Missbrauch ihrer personlichen Daten fiirchten?

3. Und wie wirken sich Plattformen und neue Geschiftsmodelle auf
die Erwerbsformen der Zukunft aus? Durch neue plattformbasierte
Geschiftsmodelle sowie das Phanomen des Crowdworking kénnte der
Kern fester Belegschaften weiter schrumpfen und Aufgaben aus den

Betrieben weiter ausgelagert werden.

4. Die Wirtschaft und Arbeitswelt der Zukunft werden flexibler werden.
Aber wie kénnen Losungen aussehen, die mehr selbstbestimmte, zeit-
liche und raumliche Flexibilitdt auch fiir Beschaftige ermoglichen?
Wie lassen sich unterschiedliche Bediirfnisse der Beschiftigten ver-
einbaren? Wie kann gewihrleistet werden, dass sich die Grenzen zwi-
schen Arbeits- und Familien-/Privatleben nicht vollig auflésen? Und
wie passen Mitbestimmung und agile Strukturen zusammen? Wie
sieht das moderne Unternehmen der Zukunft aus, das vielleicht nicht
mehr in allen Féllen dem Bild des klassischen Unternehmens ent-

spricht, aber Teilhabe und soziale Sicherheit ermoglicht?

5. Welche Auswirkungen hat die Digitalisierung auf die Qualitat der
Arbeit? Wird die Interaktion von Mensch und Maschine zu einem
Upskilling oder Downskilling der Qualifikationsanforderungen,

zu korperlichen und psychischen Be- oder Entlastungen fiihren?

6. Wenn in Zukunft Mensch und Maschine noch enger zusammenarbei-
ten, wie kann die Maschine zur Unterstiitzung und Entwicklung des
Menschen im Arbeitsprozess beitragen? Machen cyber-physische Sys-
teme in der Industrie 4.0, neue Produktionskonzepte, der Einsatz von
Robotik, digitale Endgerite, Assistenzsysteme und vieles andere die

Arbeit fiir den Menschen besser? Moderne Roboter und Assistenzsys-



teme konnen Beschiftigte von korperlich schwerer Arbeit entlasten
und lernforderliche Arbeitsbedingungen realisieren. Die Erfassung
von Daten im vernetzten Wertschopfungsprozess konnte jedoch eine
Leistungsverdichtung und neue Bewertungs- und Kontrollmechanis-
men zu Lasten der Beschiftigten zur Folge haben. Und: Wenn die
Sammlung und Nutzung von Daten immer bedeutsamer wird, wie
kann der berechtigte Anspruch der Beschaftigten auf Datenschutz

sichergestellt werden?

1500 Bestand an
Industrierobotern,
1200 in 1.000 Stiick
2014 und 2018
900 (Prognose)
600
300
<t
0 (o]

Asien/Australien  Europa Amerika Quelle: IFR, Statista 2017

. Big-Data-Technologien und selbstlernende Algorithmen ermogli-
chen einerseits vielversprechende Innovationen wie Sprachiiberset-
zungsprogramme, das automatisierte Fahren oder die treffsichere
Diagnose von Krankheiten. Die Bildung von Verbraucherprofilen
und Prognosen iiber ihr das Konsumverhalten kann anderseits
jedoch gesellschaftliche Ungleichheit festigen und Diskriminie-
rungen fortschreiben. Vor welche Herausforderungen stellen diese
neuen Technologien Staat und Gesellschaft? Verfiigen wir iber aus-
reichendes Wissen tiber ihre Funktionsweise und ihre Auswirkun-
gen? Brauchen wir fiir Algorithmen und selbstlernende Systeme

eine externe Kontrollinstanz?

. Industrieunternehmen kénnen durch die Digitalisierung Produktion
und andere Wertschopfungsprozesse radikal umstellen und verbes-
sern - aber verlieren sie vielleicht doch ihre Spitzenposition, weil
neue Wettbewerber mit der Hoheit tiber Kundenschnittstellen, z. B.
Suchmaschinen, und mit iiberlegenem Daten-Know-how nach vorne

driangen?

www.de.digital



10

9. Wie kann die Balance zwischen den Wirtschaftsakteuren gewahrt
bleiben, wenn einzelne Anbieter fast alles tiber ihre Kunden wissen
und deshalb starke Informationsungleichgewichte bestehen? Wie
begegnet man Konzentrationsprozessen durch digitale Plattformen,
wenn deren intensive Nutzung das Dienstleistungsangebot weiter
verbessert, aber hierdurch gleichzeitig Markteintrittsbarrieren fiir
Wettbewerber entstehen? Wie kann man die Plattformen dazu brin-
gen, Verantwortung bei der Eindimmung von Hasskriminalitat zu

ubernehmen?

10. Welche Herausforderungen stellen sich fiir unser Zivilrecht, wenn es
bei vernetzten Geraten neben deren Mangelfreiheit zum Zeitpunkt
des Kaufes auch darauf ankommt, dass die digitalen Zusatzdienste
auch Jahre spiter noch funktionieren? Wer stellt wie lange sicher,
dass die Software von vernetzten Gerdten mit IT-Sicherheitspatches
aktualisiert wird? Miissen die Grundséatze, nach denen Verkaufer und/
oder Hersteller von vernetzten Geriten derzeit fiir Sicherheitsliicken
haften, weiterentwickelt werden, um etwa Anreize fiir héhere Sicher-
heitsstandards zu setzen und die Errichtung von Bot-Netzen zu er-
schweren? Oder wiirde dies Innovationen junger Technologiefirmen

behindern?

11. Was bedeutet die demografische Entwicklung fiir den Prozess der
Digitalisierung? Kénnen gerade in ldndlichen Bereichen zum Beispiel
Telemedizin und digitale Technologien im Gesundheits- und Pflege-
bereich dazu beitragen, die Versorgungsqualitit zu steigern? Und

was bedeutet dies fiir die sozialen Kontakte dlterer Menschen?

Diese Spannungsfelder und Fragen werden von Wirtschaft, Gewerkschaf-
ten, Wissenschaft und Zivilgesellschaft teils sehr unterschiedlich beant-
wortet. Viele Entwicklungen sind noch offen und gestaltbar. Bereits jetzt
ist erkennbar: Die digitalen Umwalzungen werden voranschreiten und
gravierender ausfallen als die Verinderungen vergangener Jahrzehnte.
Mit der digitalen Transformation verandern sich Strukturen und Ordnun-

gen nachhaltig.



Digitalisierung in der Sozialen Marktwirtschaft gestalten

Es muss daher gemeinsames Ziel von Wirtschaft und Gewerkschaften,
Zivilgesellschaft und Politik sein, die Chancen der digitalen Transforma-
tion zu nutzen und ihre Risiken zu minimieren. Es geht darum, den Pro-
zess des Wandels so zu strukturieren, dass moglichst alle von den neuen
Moglichkeiten profitieren und daran teilhaben kénnen. Die Soziale Markt-
wirtschaft kann auch in einem sich verandernden Umfeld zukunftsfihige
Antworten bereit halten. Dazu missen die richtigen Weichenstellungen
erfolgen. Die Soziale Marktwirtschaft und ihre Institutionen wie die wett-
bewerbliche Ordnung oder die Tarifautonomie bieten den geeigneten
Handlungsrahmen, den Prozess der digitalen Transformation mit Fairness
und Augenmaf zu gestalten. Die praktische Ausformung erfolgt vor allem
uber das Wirtschafts-, Arbeits- und Verbraucherschutzrecht. Dieser Ord-
nungsrahmen ist nicht statischer Natur, sondern muss vor dem Hinter-
grund von Verdnderungen in Wirtschaft und Gesellschaft - wie etwa der
Digitalisierung - regelmafig tiberpriift und gegebenenfalls angepasst

werden.

www.de.digital
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Leitlinien fiir die digitale Transformation

Die Gestaltung des digitalen Wandels fiir die Wirtschaft, die Beschéaftig-

ten und Verbraucherinnen und Verbraucher benotigt politische Leitli-
nien. Es geht darum, fiir einen fairen Interessenausgleich der beteiligten
Wirtschaftsakteure in der globalen Datenékonomie zu sorgen und die
Digitalisierung nicht unreflektiert voranzutreiben. Wir brauchen viel-
mehr eine Digitalisierung der Wirtschafts- und Arbeitswelt mit Richtung
und Augenmafl. Nur mit einer innovativen und sozial ausgewogenen
Digitalisierung konnen wir die Weichen so stellen, dass Deutschland

eine Fithrungsrolle bei einer chancenorientierten, vertrauenswiirdigen
und sicheren Digitalisierung von Wirtschaften, Leben und Arbeiten

einnehmen kann.
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Unser Leitbild setzt an den Stérken des deutschen Wirtschafts- und Sozial-
modells an. Dieses zeichnet sich durch einen erfolgreichen Mittelstand,
diversifizierte Qualitatsproduktion, eine innovative Industrie und hohe
Exportorientierung aus. Starke Sozialpartner und einflussreiche Verbrau-
cherorganisationen tragen zu einer wettbewerbsfahigen Wirtschaft bei.
Diesen Vorteil gilt es fiir die digitale Transformation zu nutzen, um bei
hohen Umwelt- und Sozialstandards langfristig mit aufeinander aufbauen-
den Innovationsschritten international wettbewerbsfihig zu sein. Erfor-

derlich sind hierfur qualifizierte Fachkrifte und ein hohes Lohnniveau.

Wichtige Leitlinien in den Politikfeldern Wirtschaft,
Arbeit und Verbraucherschutz sind:

Wachstum und Teilhabe

Die Digitalisierung ist - wenn sie erfolgreich von der Wirtschaft betrie-
ben wird - ein Wachstumsprogramm fiir Deutschland und Europa.
Digitalisierung als Treiber fiir Produktivitit, Innovation und Wachs-
tum hilft Deutschland, im demografischen Wandel seine Soziale
Marktwirtschaft und seine Sicherungssysteme finanzierbar zu halten.
Bei aller Wachstumssteigerung miissen Staat und Sozialpartner aber
zugleich dafiir sorgen, dass ein steigendes Wohlstandsniveau bei allen
Teilen der Bevolkerung ankommt und moglichst vielen Menschen die
Chance erdffnet, personlich voranzukommen. Gerade die Digitalisie-
rung muss der Staat mit einer moglichst breiten Partizipation aller
gesellschaftlichen Gruppen am wirtschaftlichen Aufschwung beglei-
ten. Es gilt, einer Spaltung in Verlierer und Gewinner eines digitalen
Zeitalters entgegenzuwirken. Zugleich kann die Digitalisierung nur
gelingen, wenn Verbraucherinnen und Verbraucher neuen Geschéfts-
modellen vertrauen. Voraussetzung fiir eine erfolgreiche Digitalisie-
rung sind deshalb die Wahrung der Verbraucherrechte, Transparenz

und Sicherheit im Netz.

20 Mrd...: /8
2015 waren « Gerite
und Maschinen uber das Internet vernetzt,
2030 werden es eine halbe Billion sein.
Quelle: BMWi, Impulse fiir die Digitalisierung der deutschen Wirtschaft, http://bit.ly/1Kq6SKy - E
=} B
-
0
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Transformation statt Disruption

Deutschland und Europa brauchen kein digitales Laissez-faire,
sondern einen politisch gestalteten Prozess des digitalen Wandels.
Deutschland und Europa kénnen Vorbild darin werden, industrielle
Kompetenzen und digitale Chancen miteinander zu verbinden, Inno-
vationen und Investitionen anzureizen und eine tiberbordende Platt-
formokonomie in vernlinftige Bahnen zu lenken, ohne dass diese an

okonomischer Dynamik einbiif3t.

Forderung von technologischen und sozialen Innovationen
Digitalisierung ist kein neues Politikfeld, sondern Querschnittsthema.
Erforderlich ist eine Innovationsférderung, die auch auf wichtige Leit-
mairkte, wie z. B. Mobilitat, Energieversorgung, Kommunikation,
abzielt. Bei der Neuausrichtung von Produktionsprozessen ergibt sich
die Chance, technologische und soziale Innovationen (z. B. durch neue
Assistenzsysteme) zu verzahnen. Hierzu sind gemeinsame Mafinah-

men der Ressorts und Politikfelder erforderlich.

Soziale Kompromisse und Experimentierraume

Die beste Grundlage fiir die Gestaltung der Zukunft ist eine sozial aus-
tarierte Marktwirtschaft, die Unternehmen, Arbeitnehmern und Ver-
brauchern Sicherheit und Flexibilitit bietet. Flexibilitdt ohne Sicher-
heit wiirde dazu fiithren, dass sich die Menschen auf schwierige Lern-
prozesse nicht einlassen und Verbraucherinnen und Verbraucher
neuen digitalen Geschdftsmodellen nicht vertrauen. Sicherheit ohne
Flexibilitat wiirde dazu fiithren, dass sich kein kreatives Klima fur
Innovationen entwickeln kann. Auch brauchen Unternehmen hinrei-
chende Spielrdaume, um innovative und wettbewerbsfihige Geschéfts-
modelle entwickeln zu kénnen. Der Staat ist ebenfalls ein wichtiger
Innovationsmotor und Technologieférderer. Gleichzeitig ist er Garant
von Sicherheit durch die Gestaltung guter und innovationsforderli-
cher Arbeitsbedingungen und die Gewahrleistung fairer, verbraucher-
freundlicher Markte. Um Vertrauen und Akzeptanz zu schaffen, wol-
len wir sozialpartnerschaftlich verabredete betriebliche Experimen-
tierrdume unterstiitzen. Auch in der Verbraucherpolitik konnen
Experimentierrdume ein geeignetes Instrument sein, um neue

Geschiftsmodelle und neue Regulierungsansétze zu erproben.

Erhalt der Beschiftigungsfihigkeit
Die Prognosen tiber die Auswirkungen der Digitalisierung auf den

Arbeitsmarkt kommen zu unterschiedlichen Ergebnissen - alle sind



sich aber darin einig, dass in den kommenden Jahrzehnten mit einer
hohen Dynamik am Arbeitsmarkt zu rechnen sein wird. Tatigkeiten,
Berufe und Branchen werden sich verandern. Die individuelle Be-
schaftigungsfiahigkeit im Wandel zu erhalten und damit auch die
Fachkraftebasis zu sichern, riickt stiarker in den Mittelpunkt der Auf-
merksambkeit. Vollbeschéftigung bei guter Arbeit fiir alle bleibt unser
Ziel. Eine vorausschauende Antwort besteht darin, die Beschaftigten
auf einen dynamischen Wandel der Arbeitswelt vorzubereiten und
Strukturen zu schaffen, die ihnen den Erhalt von Qualifikationen und
Beschiftigungsfihigkeit im Verlauf der ganzen Erwerbsbiografie
ermoglichen. Dazu werden bedeutende Anstrengungen bei der Quali-

fizierung und Weiterbildung notwendig sein.

Ordnungsrahmen fortentwickeln

Das Internet braucht ein internationales, regulatorisches Level Play-
ing Field. Die Verabschiedung der europdischen Datenschutzgrund-
verordnung und die Schaffung eines digitalen Binnenmarktes sind
erste wichtige Schritte. Wir brauchen aber mehr: einheitliche Normen
und Standards und die Einbeziehung von Online-Plattformen in die
Regulierung, damit faire Wettbewerbsbedingungen fiir gleiche
Dienstleistungen am Mafistab eines hohen Verbraucher- und Daten-

schutzniveaus mit effektiver Rechtsdurchsetzung entstehen.

Vertrauen und Sicherheit im Umgang mit Daten stirken

Vertrauen und Sicherheit sind in der digitalen Welt notwendig, um
die wirtschaftlichen und gesellschaftlichen Potenziale des digitalen
Wandels zu erschlieffen. Dafir ist ein souverdner Umgang mit Daten
wichtig. Wir miissen dafiir sorgen, dass in Wirtschaft und Gesell-
schaft die Kompetenzen fiir eine umfassende Nutzung der Digitali-
sierung vorhanden sind. Deutschland muss einer der weltweit
sichersten digitalen Standorte bleiben. Deshalb miissen wir an einer
Verbesserung der IT-Sicherheit — gerade auch in Bezug auf vernetzte
Gerite im Internet der Dinge - arbeiten und priifen, ob unser Ver-
trags- und Haftungsrecht noch den Herausforderungen der Digitali-
sierung gerecht wird. Die digitale Transformation von Wirtschaft und
Gesellschaft wird nur gelingen, wenn hohe Verbraucherschutzstan-
dards gelten und die Biirger als Verbraucherinnen und Verbraucher,
aber auch als Beschiftigte darauf vertrauen kénnen, dass sich neue
Geschiftsmodelle und neue Angebote gerade im Umgang mit perso-
nenbezogenen Daten in einem verantwortungsvollen und diskrimi-

nierungsfreien Umfeld bewegen. Dies erfordert Transparenz und

www.de.digital
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Steuerungsmoglichkeiten der Datenfliisse und eine Achtung des
Grundrechts auf informationelle Selbstbestimmung. Notwendig

ist ein hinreichend offener Rechtsrahmen fiir die Entwicklung
innovativer digitaler Geschiaftsmodelle und gleichzeitig eine Star-
kung der Datensouverénitit des Einzelnen. Die Datenschutz-Grund-
verordnung sieht das Instrument der Pseudonymisierung von Daten
und Vorgaben fiir datenschutzfreundliche Voreinstellungen (privacy
by default) sowie datenschutzfreundliche technische und konzeptio-
nelle Planung (privacy by design) vor. Eine Koppelung digitaler Ange-
bote an eine Datenverarbeitung, die daftir nicht erforderlich ist, darf
es nicht geben. Dies starkt die Wahl- und Entscheidungsfreiheit in
der digitalen Welt.

Klare Regeln fiir den demokratischen Diskurs

Deutschland und Europa brauchen eine digitale Zivilgesellschaft,

die gemeinsame moralische Haltungen und Werte teilt. Es muss ein
sicherer Raum geschaffen werden, in dem Biirgerinnen und Biirger
vertrauensvoll agieren konnen. Sie miissen sich sicher sein konnen,

in den digitalen Medien durch Meinungsaufierungen Anderer nicht
zur Zielscheibe von Straftaten oder Personlichkeitsrechtsverletzungen
zu werden. Je mehr Menschen darauf bauen, dass Fairness, Wahrheit
und Menschenwiirde weiterhin zdhlen, desto starker wird die Digita-
lisierung als Fortschritt fiir das kommunikative Miteinander wahr-

genommen.

Europiische Souverinitit

Deutschland wird am meisten gewinnen, wenn der Schulterschluss
mit und innerhalb von Europa gelingt und so die Chancen der Digita-
lisierung gemeinsam genutzt wie auch Herausforderungen gemein-
sam bewaltigt werden. Europa braucht einen einheitlichen Rechtsrah-
men. Es ist hochste Zeit, den immer noch bestehenden Flickenteppich
an rechtlichen Bestimmungen hinter sich zu lassen und ein stringen-
tes Regelwerk zu entwickeln. Die europidische Antwort auf globale
digitale Markte kann nur sein, grof3 zu denken und grof} zu handeln

sowie als politische Einheit aufzutreten.

Der Weg in einen modernen Ordnungsrahmen in Deutschland und
Europa wird Diskussionen hervorrufen, weil kontrire Interessen formu-
liert werden. Es gilt, Chancen und Risiken gegeneinander abzuwaigen,
Widerspriiche zu iberwinden und Zielkonflikte iiberzeugend aufzu-

16sen. Am Ende werden auch Wertentscheidungen zu treffen sein, die



dank des deutschen Modells der Sozialpartnerschaft und der Dialog-

bereitschaft gut vorbereitet sein werden.
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L11.

Handlungsfelder und Initiativen

1 e Wachstum und Beschiftigung mit Industrie 4.0

Die Industrie und die mit ihr verbundenen Dienstleistungen bilden das
Herz der deutschen Industrie. Sie tragen entscheidend zu Wachstum,
Beschiftigung und Wohlstand in Deutschland bei. Deutsche Unterneh-
men haben in vielen Bereichen eine Spitzenposition im weltweiten Wett-
bewerb. Diese herausgehobene Stellung muss die deutsche Wirtschaft

auch in der Phase der digitalen Transformation behaupten.

Industrie 4.0 bietet enormes Potenzial fiir eine effizientere, kundennahe,

ressourcenschonendere Produktion sowie fiir zusitzliche Wertschopfung

18



durch neue Geschiftsmodelle. In der intelligenten Fabrik werden Werk-
zeuge, Maschinen oder Transportmittel iber IT-Systeme zentral gesteuert.
Aus diesem Wandel der Mensch-Maschine-Interaktion ergeben sich neue
Chancen fiir die Gestaltung von Arbeit: u.a. die Entlastung von Routine-
tatigkeiten, Gesundheit und Teilhabe, die Entwicklung von Kompetenzen
der Beschiaftigten und nicht zuletzt auch fiir die Vereinbarkeit von Berufs-
und Privatleben. Damit entstehen neue Moglichkeiten der Teilhabe an
Arbeit, da Defizite aufgrund korperlicher oder sensorischer Einschran- .

kungen mit Hilfe von Assistenzsystemen kompensiert werden kénnen.

Die deutsche Industrie will bis 2020 jahrlich

40 Mrd. Euro

in Industrie 4.0-Anwendungen investieren.

A

Quelle: PricewaterhouseCoopers, http://pwc.to/IMVtpBM

Die digitale Produktion vereint die Vorteile von Massenproduktion mit
den Anspriichen der Einzelfertigung. Das hat enorme Auswirkungen auf
Produktivitat, Kundenbindung und Wettbewerbsfihigkeit. Ziel ist es,
Deutschland zum Leitanbieter und -anwender von Industrie 4.0 und
damit zum modernsten Industriestandort der Welt zu machen. Dazu ist
es wichtig, moglichst viele Akteure am Prozess zu beteiligen, gemeinsam
Herausforderungen zu definieren und Losungen zu finden. Zudem sind
erhebliche unternehmerische und 6ffentliche Investitionen in Infrastruk-

tur, Technologie, Arbeitsprozesse und Kompetenzen erforderlich.

« Einen wichtigen Beitrag zur digitalen Transformation der Produktion
leistet die vom BMWi unterstiitzte Plattform Industrie 4.0. Die Platt-
form ist dialogorientiert und wird von relevanten Akteuren aus Wirt-
schaft, Wissenschaft, Gewerkschaft und Politik getragen. Rund 300
Experten erarbeiten in fiinf Arbeitsgruppen im Verbund mit der Poli-
tik Handlungsempfehlungen und Leitlinien zu den Themenfeldern
Referenzarchitekturen, Standards und Normung, Forschung und
Innovation, Sicherheit vernetzter Systeme, rechtliche Rahmenbe-
dingungen sowie Arbeit, Aus- und Weiterbildung. Veranstaltungen
in den Regionen (z.B. die Mittelstandstage Industrie 4.0) bringen
die Ergebnisse und Umsetzungsbeispiele in die Flache. Erfolgreiche

Praxisbeispiele, die den konkreten Nutzen von Industrie 4.0-Losungen
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aufzeigen, sind besonders fiir kleinere und mittlere Unternehmen

bei der Planung ihrer eigenen digitalen Strategie hilfreich. Rund 300
solche Beispiele sind auf einer Online-Landkarte der Plattform Indus-
trie 4.0 zusammengefasst. Der aus der Plattform Industrie 4.0 heraus
gegriindete Verein Labs Network Initiativ unterstiitzt KMU beim
Zugang zu Testzentren, um dort neue Technologien zu erproben.
Damit Unternehmen global produzieren kénnen, miissen Maschinen
grenziiberschreitend miteinander kommunizieren kénnen. Dafiir
braucht Industrie 4.0 international einheitliche, offene und inter-
operable Standards. Mit der sogenannten Referenzarchitektur RAMI
4.0 hat die Plattform Industrie 4.0 eine anerkannte Grundlage fiir die
internationale Entwicklung und Harmonisierung von Standards
geschaffen. Mit China, Frankreich, Italien, Japan, Australien und dem
in den USA angesiedelten Industrial Internet Consortium bestehen
Kooperationen, um die Themen Standardisierung und Sicherheit
voranzubringen. Das Thema Industrie 4.0 wurde auch wiahrend

der deutschen G20-Prisidenschaft aufgegriffen und soll auf dieser

Ebene weiterentwickelt werden.

Welches sind die grofiten Innovationshemmnisse im Zusammenhang
mit der Digitalisierung des Standortes Deutschland? Solchen und
anderen themenspezifischen Fragen gehen die fiinf Arbeitsgruppen
des Biindnisses fiir Industrie nach und leiten daraus Handlungsemp-
fehlungen ab. Zu seinen Forderungen fiir eine wettbewerbsfiahige und
innovative Industrie 4.0 gehdren eine industrietaugliche Breitbandin-
frastruktur in Europa, ein ,,Industrie 4.0 Check* fiir kiinftige Gesetz-
gebungen, globale Standards und Spezifikationen in der Wirtschaft

und sowie ein Level Playing Field im europaischen Beihilferahmen.
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2 e Arbeit4.0in der digitalen Welt gestalten

In der Debatte um die digitale Transformation der Wirtschaft und Indust-
rie 4.0 sind neben technologischen Innovationen an sich auch ihre Aus-

wirkungen auf die Arbeitswelt entscheidend.

So ist es von grofler Bedeutung, dass der digitale Wandel der Arbeitswelt
so gestaltet wird, dass er auch die Akzeptanz der Beschiftigten findet, um
das Prinzip der ,Guten Arbeit“ zu starken und zugleich Innovationen
ohne grofiere Konflikte und Reibungsverluste zu ermoglichen. Dies wird
nur gelingen, wenn staatliches Handeln, Tarif- und Betriebspartnerschaft
sowie die konkrete Wirklichkeit in Unternehmen und Betrieben gemein-
sam betrachtet werden und ineinandergreifen. Ein Schlisselfaktor fiir die
menschenforderliche Gestaltung digitaler Arbeit ist daher die Beteiligung
der Beschiftigten.

- Um die digitale Transformation der Arbeitswelt friihzeitig zu beglei-

ten, hat das BMAS auf Basis eines im April 2015 vorgelegten Griin-

LY.piusline, de,
ns.pop-hannover.da,

17 Received 20 Lytes from BT
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buchs einen breit angelegten Dialogprozess ,,Arbeiten 4.0“ gefiihrt,
der in ein Weif8buch mit ersten Ergebnissen miindete. Ziel des Dialogs
war es, auf Grundlage des Leitbildes von ,,Guter Arbeit“ vorausschau-
end die sozialen Bedingungen und Spielregeln der kiinftigen Arbeits-
welt zu thematisieren und mitzugestalten. Zudem wurden die
Schwerpunktthemen ,Zeit- und ortsflexibles Arbeiten®, ,Beschafti-
gung und Weiterbildung® sowie ,,Gesundheit und Teilhabe“ in der
Plattform ,Digitale Arbeitswelt“ im Rahmen des Digital-Gipfel-

Prozesses erortert.

Von der Digitalisierung ist fast jeder Mensch betroffen:
Schon jetzt nutzen laut einer Befragung im Auftrag

83 %
des BMAS O der Beschiftigten digitale

Informations- oder Kommunikationstechnologien.

29 %
O bringen mit ihnen eine korperliche

Entlastung in Verbindung.

Quelle: BMAS: Monitor Digitalisierung am Arbeitsplatz. Aktuelle Ergebnisse einer Betriebs- und

Beschiftigtenbefragung. Berlin 2016

Im Wesentlichen ergeben sich die folgenden Gestaltungsaufgaben fiir eine
Arbeitswelt 4.0:

Qualifizierung und Weiterbildung: Die Zukunft des Wirtschaftsstand-
orts Deutschland hdngt entscheidend von der guten Bildung und Qualifi-
kation seiner Arbeitskrifte ab. Ziele der politischen Maffnahmen, die den
demographischen und digitalen Strukturwandel begleiten, sollten die
Vollbeschiftigung und gute Arbeit entlang der Erwerbsbiografie sein.
Investitionen in schulische und universitare Bildung, betriebliche Aus-
und Weiterbildung und Qualifizierung starken die Wettbewerbsfihigkeit
der Wirtschaft und die Innovationsfihigkeit in einer dlter werdenden
Gesellschaft (s. a. Kapitel I11.4).

Sozial und betriebspartnerschaftlich ausgehandelte Flexibilitit: Die
Digitalisierung bietet die Chance auf eine selbstbestimmtere Arbeitswelt
4.0. Dabei missen jedoch Zielkonflikte austariert werden. Digitale Tech-

nologien kénnen orts- und zeitflexibles Arbeiten unterstiitzen. Zwar kon-



nen und wollen nicht alle Beschiftigten von zu Hause aus arbeiten. Aber

der Bedarf ist grofRer als das Angebot.

3 1 % der Angestellten arbeiten gelegentlich von
zu Hause. Um Familie und Beruf besser vereinbaren
zu konnen und um Wegzeiten zu sparen, wiirden diese
Moglichkeit gerne noch mehr Angestellte nutzen.

Quelle: BMAS: Monitor Mobiles und entgrenztes Arbeiten. Aktuelle Ergebnisse einer Betriebs-
und Beschaftigtenbefragung, Berlin, 2015.

+ Inihren Handlungsempfehlungen ,Orts- und zeitflexibles Arbeiten
gestalten” zeigt die Plattform ,,Digitale Arbeitswelt“ Moglichkeiten
auf, wie Arbeitgeber den Flexibilitatsbediirfnissen ihrer Beschiftigten
besser gerecht werden kdnnen, ohne dass die Belange der Betriebe
darunter leiden. Eine zentrale Empfehlung lautet, betriebliche Experi-
mentierrdume/Praxislabore einzurichten, in denen neue Gestaltungs-
ansitze unter Beteiligung der Sozialpartner und wissenschaftlicher
Begleitung entwickelt, ergebnisoffen praktisch erprobt und evaluiert

werden kénnen.

« Immer wichtiger werden ausgehandelte Arbeitszeitmodelle und
Flexibilitatskompromisse. Ein moglicher weitergehender Gestaltungs-
ansatz wire ein Wahlarbeitszeitgesetz, das mehr Wahloptionen fiir
die Beschiaftigten bei Arbeitszeit und -ort mit einer konditionierten
Moglichkeit der sozialpartnerschaftlich und betrieblich vereinbarten
Abweichung von bestimmten Regelungen des Arbeitszeitgesetzes
kombiniert. Ein wichtiges Element ist die Schaffung eines Rechts auf
befristete Teilzeit, also nach einer Teilzeitphase wieder auf die frithere

Arbeitszeit aufstocken zu konnen.

Starkung der Tarifbindung: Damit die Bewiltigung des digitalen Struk-
turwandels gelingt, bedarf es einer Stairkung der sozialpartnerschaftlichen
und betrieblichen Aushandlungsprozesse. Tarifpartnerschaft und Mitbe-
stimmung ermoglichen in vielen Fillen zielgenauere Vereinbarungen auf
Branchen- oder Betriebs-Ebene, als sie der Gesetzgeber fiir die Gesamtheit
vorgeben konnte. One-size-fits-all-Losungen sind in der digitalen Wirt-

schaft immer seltener moglich. Daher gilt es, weitere Anreize und Instru-
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mente zu-entwickeln, mit denen wir Tarifpartnerschaft und Tarifbindung

sowie die Griindung von Betriebsriten wieder stiarken konnen.

Dabei missen auch die Sozialpartner neue Wege gehen: Im Rahmen des
Dialogprozesses , Arbeiten 4.0“ ist deutlich geworden, dass strukturelle
Verdnderungen auf dem Arbeitsmarkt stattfinden und in der Folge
bewihrte Instrumente, mit denen wir die Teilhabe der Beschaftigten am
wirtschaftlichen Aufschwung sicherstellen, nicht mehr in gleichem Mafie
wirken. Im 5. Armuts- und Reichtumsbericht der Bundesregierung sind
diese auch kritischen Entwicklungen benannt, und Gefahr besteht, dass
die digitale Transformation der Wirtschaft zu einer weiteren Polarisierung

bei den Einkommen fiihren konnte. Hierauf gilt es Antworten zu finden.

Die Digitalisierung betrifft in besonderer Weise auch die Dienstleistungs-
branchen und das Handwerk. Dabei geht es nicht nur um die Tétigkeiten
an sich, sondern auch um ihre zunehmende Vermittlung tiber Plattfor-
men. Die Tarifbindung sollte im Dienstleistungs- und Pflegesektor erhoht
werden. Deshalb begriifien wir die Bemithungen, perspektivisch einen

allgemeinverbindlichen Tarifvertrag fiir das Sozialwesen abzuschliefen.

Arbeitsschutz 4.0: Der Arbeitsschutz muss nicht nur an den digitalen,
sondern auch an den zunehmend sptirbaren demografischen Wandel
angepasst werden. Dazu wird es notwendig sein, die Potenziale von digi-
talen Systemen und Anwendungen (z. B. Hebehilfen, Robotern, Daten-
brillen, intelligente Schutzkleidung) fiir sicheres und gesundes Arbeiten
zu nutzen. Ebenso miissen neben den physischen auch die psychischen
Belastungen durch Arbeit starker in den Fokus geriickt werden. Das BMAS
wird deshalb darauf hinwirken, die Instrumente des Arbeitsschutzes zu

einem , Arbeitsschutz 4.0“ fortzuentwickeln.

- Im Rahmen der Plattform , Digitale Arbeitswelt“ diskutieren Unter-
nehmen, Sozialpartner, Politik und Wissenschaftler, welche Potenziale
die Digitalisierung fiir den Arbeitsschutz bietet und wie diese realisiert
werden konnen. Dazu gehoren beispielsweise begleitende arbeitsorga-
nisatorische Veranderungen, die frithzeitige Beteiligung der Beleg-

schaft und Vereinbarungen fiir den Schutz der Beschiftigtendaten.

- Eine ressortiibergreifende Innovations-, Forschungs- und Transfer-
strategie ,,Arbeiten 4.0 soll dazu beitragen, dass Deutschland zum
Leitmarkt fiir die Entwicklung und Anwendung von digitalen Syste-

men und Anwendungen, die ein gesundes Arbeiten férdern, wird.



Arbeitsschutz und Innovation wollen wir zusammen denken: Zu pri-
fen ist, ob ein KMU-Marktanreizprogramm fiir digitale Assistenzsys-
teme, die die Arbeitsqualitit steigern, mehr Dynamik in diesen Markt
bringen kann.

Es bedarf verstirkter Forschungsaktivitidten dazu, welche digitalen
Technologien anwendungsreif und geeignet wiren, gute und gesunde
Arbeit sowie Teilhabe im Betrieb zu unterstiitzen. Wissenschaftliche
Analysen und die Auswertung von Pilotanwendungen kénnten
betriebliche Entscheider, aber auch Beratungsstellen unterstiitzen.
Hierzu sollte eine regelméflige, unabhingige und 6ffentlich zuging-
liche wissenschaftliche Auswertung aktueller technologischer Ent-
wicklungen und Implementierungserfahrungen von den Ressorts
initiiert werden. Ebenso bedarf es einer Verbesserung der Technik-
folgenabschitzung hinsichtlich der Wirkungen auf Gesundheit und
Arbeitsqualitat.

Auf Basis des Abschlussberichts der Bundesanstalt fiir Arbeitsschutz
und Arbeitsmedizin (BAuA) zum Forschungsprojekt ,,Psychische
Gesundheit in der Arbeitswelt - Wissenschaftliche Standortbestim-
mung“ werden mit den Sozialpartnern die Befunde der Studie disku-
tiert und Schlussfolgerungen fir die Gestaltung einer gesundheitsge-
rechten Arbeitswelt gezogen. Am 5. Mai 2017 wurde dazu der Dialog-
prozess ,,Psychische Gesundheit in der Arbeitswelt” ins Leben gerufen,
an dem neben den Sozialpartnern und den Landern (iber die Gemein-
same Deutsche Arbeitsschutzstrategie) auch das BMAS teilnimmt.
Weitere Akteure des betrieblichen Arbeits- und Gesundheitsschutzes
(Einzelgewerkschaften, Branchenverbande, SV-Trager) werden mog-

lichst breit ebenfalls einbezogen.

Schutz der Beschiftigtendaten: Handlungsbedarf im Beschiftigtendaten-
schutz ergibt sich aus der fortschreitenden technologischen Entwicklung
und der zunehmenden Bedeutung von digitalen Anwendungen in der
Arbeitswelt sowie aus dem neuen europiischen Rechtsrahmen, der Euro-

pdischen Datenschutz-Grundverordnung, die ab Mai 2018 gilt.

Absicherung neuer Erwerbsformen: Die Einfiihrung eines gesetzlichen
Mindestlohns in dieser Legislaturperiode war ein historischer Schritt, um
die Ausweitung sehr gering entlohnter Beschiftigung zu verhindern und
so auch mehr Wettbewerbsgleichheit in den Branchen zu schaffen. Zudem

setzen viele Unternehmen auf den Einsatz von so genanntem Fremd-
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personal.-Um notige Flexibilitat zu sichern und zugleich Miffbrauch zu
verhindern, haben wir neue Regelungen fiir den Einsatz von Leiharbeit
und Werkvertrigen durchgesetzt. Die digitale Okonomie erméglicht tiber
Plattformen oder Crowdsourcing jedoch neue Moglichkeiten, regulare
Beschiftigung durch neue selbststindige Erwerbsformen zu ersetzen.
Viele Rechte, die fiir die Arbeitnehmerinnen und Arbeiten gelten, greifen

aber fiir Selbststindige nicht. Hier miissen wir Mifdbrauch verhindern.

Auch wenn plattformvermittelter Arbeit ein grofles Potenzial bescheinigt
wird, kann fiir Deutschland derzeit keine spiirbare Zunahme von selbst-
standiger Tétigkeit in diesem Zusammenhang diagnostiziert werden.
Plattformvermittelte Arbeit wird den bisherigen Erhebungen zufolge
meist in Nebentatigkeit ausgeiibt. Neue Erscheinungsformen der Erwerbs-
tatigkeit wie z.B. Crowd- oder Clickworking werfen neue Fragestellungen
bei der Abgrenzung von abhingiger Beschéftigung und selbststindiger
Arbeit auf. Auch aus Sicht der Unternehmen ist ein ,Level Playing Field*
in der Plattformokonomie und Verhinderung von Wettbewerbsvorteilen
durch sozial ungeschiitzte Beschiftigungsformen ordnungspolitisch
geboten. Zugleich sind gute Rahmenbedingungen fiir Selbststindige

und Start-ups zu schaffen, eine wichtige wirtschaftspolitische Aufgabe.
Arbeitsmarkt- und Sozialpolitik kdnnen dazu beitragen, Unternehmens-
griindungen abzusichern und die Ausiibung einer selbststindigen Tatig-

keit zu unterstiitzen.

Hier gilt es gegebenenfalls, die von der Rechtsprechung ausdifferenzierten
Abgrenzungskriterien weiterzuentwickeln. Die zunehmende Pluralisie-
rung der Erwerbsformen und -biografien wirft auch die Frage nach einer
ubergreifenden sozialen Absicherung aller im Erwerbsbiografieverlauf
ausgetiibten Tétigkeiten auf. Vor diesem Hintergrund ist ein Ergebnis des
Dialogprozesses ,,Arbeiten 4.0% Selbststdndige grundsitzlich ebenso wie
abhingig Beschiftigte in die gesetzliche Rentenversicherung einzubezie-
hen. Die damit verbundenen Beitragsbelastungen miissen zusammen mit
Aufwendungen in anderen Sozialversicherungssystemen bewertet wer-
den, insbesondere der gesetzlichen und privaten Krankenversicherung.
Die Moglichkeiten des geltenden Rechts, etwa zum Abschluss von Tarif-
vertrigen zugunsten selbststindiger arbeitnehmerdhnlicher Personen,
sollten verstarkt genutzt und die entsprechende Informationslage verbes-
sert werden. Auch die Datenlage zur Verbreitung von Plattformen und zur
dortigen Erwerbstatigkeit sowie zur Erfassung von Crowdworking muss

optimiert werden.



3 e Verbraucherpolitik 4.0

Vernetzung und digitale Geschiaftsmodelle stellen die Verbraucherpolitik
vor neue Herausforderungen. Dabei sind die mit der Entstehung des Inter-
nets und der Digitalisierung verbundenen Chancen und Hoffnungen aus
Verbrauchersicht Gefihrdungen ausgesetzt: Digitale Vielfalt wird durch
Prozesse der Marktkonzentration (vor allem im Bereich der Plattformen)
bedroht, offene Kommunikation in sozialen Netzwerken wird durch Algo-
rithmen gefiltert, Netzneutralitit wird durch Anbieter in Frage gestellt,
neue digitale Anwendungen werden durch die Weitergabe von personen-
bezogenen Daten erkauft, der Zugang zu Daten kann zu Profilbildung fiih-

ren und Algorithmen kénnen Verbraucherverhalten beeinflussen.

Vor allem die Entwicklung von selbstlernenden Algorithmen und Kiinstli-
cher Intelligenz wirft neue gesellschaftliche und ethische Fragen auf. Zu
welchem Preis ein Flugticket verkauft wird, oder zu welchen Konditionen
Verbraucherinnen und Verbraucher einen Zugang zu Krediten und Versi-

cherungen erhalten, hingt in der Regel von einem Algorithmus ab. Der
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Einsatz dieser mit vielen Chancen verbundenen Technologie darf nicht
dazu fiithren, dass Menschen diskriminiert oder gesellschaftliche Verhalt-
nisse zementiert werden. Hierfur ist ein ausreichendes Mindestmaf an
Nachvollziehbarkeit durch eine Kontrollinstanz notwendig. Die Daten-
schutz-Grundverordnung schafft zwar flir automatisierte Einzelfallent-
scheidungen einen klaren datenschutzrechtlichen Rechtsrahmen. Wenn
Algorithmen Prognosen tiber menschliches Verhalten treffen, Entschei-
dungen beeinflussen oder sie vorbereiten, miissen sie dariiber hinaus
grundsatzlich durch eine Kontrollinstanz zum Beispiel auf ihre Einhal-
tung des Diskriminerungsverbots und lauterkeitsrechtlicher Vorgaben hin
uberprifbar sein. Wir werden deshalb Regulierungsanséitze entwickeln,
die es moglich machen, die Auswirkungen von bestimmten Algorithmen
zu Uberpriifen. Ziel ist ein verlasslicher rechtlicher Ordnungsrahmen, der
einen Korridor fiir Innovationen erhélt, jedoch dem Einsatz von potenziell

diskriminierenden Algorithmen auch regulatorische Grenzen setzt.

Als Antwort auf die Herausforderungen der Digitalisierung eignen sich
weder innovationsfeindliche Verbote noch eine ,laissez-faire“-Politik.
Stattdessen wollen wir klug gesetzte Leitplanken, die die 6konomischen
Chancen der Digitalisierung zum Wohl der Verbraucherinnen und Ver-
braucher und der Unternehmen ermaoglichen, fiir fairen Wettbewerb sor-
gen und die Nachfrageseite auf Augenhohe bringen. Dazu setzen wir auf
einen Instrumentenmix aus technikneutralen und daher zukunftssiche-
ren gesetzlichen Regelungen, einer handlungsfahigen Aufsichtsstruktur,
einer effektiven Rechtsdurchsetzung, einer Férderung von zivilgesell-
schaftlicher Verbrauchervertretung und -beratung, verbesserten Ver-
braucherrechten, guter Verbraucherinformation und einem Ausbau der

Verbraucherforschung.

Als besonders wirksam hat sich unser deutsches Modell einer dualen
Rechtsdurchsetzung erwiesen: Durch eine Kombination aus zivilrechtli-
chen und offentlich-rechtlichen Instrumenten profitieren Verbraucherin-
nen und Verbraucher und serigse Anbieter von den Vorteilen der jeweiligen

Durchsetzungssysteme. Hier haben wir in den letzten Jahren viel erreicht:

 Bei Bundesnetzagentur und Bundesanstalt fiir Finanzdienstleistungs-
aufsicht wurde der Schutz der Verbraucherinnen und Verbraucher als

Aufsichtsziel verankert.

« Mit dem Marktwichter Digitale Welt beim Verbraucherzentrale

Bundesverband haben wir den Aufbau einer verbraucherorientierten



Marktbeobachtung gefordert. Das Marktgeschehen wird auf der
Grundlage von Verbraucherbeschwerden sowie tiefergehenden empi-
rischen Untersuchungen beobachtet und ausgewertet. Strukturelle
Missstande werden erkannt und Aufsichts- und Regulierungsbehor-
den informiert. Wenn Rechtsverstofie vorliegen, setzen die Verbrau-
cherzentralen Verbraucherrechte auch zivilrechtlich durch. Neben
weiteren Akteuren wie Anbieterverbanden, Politik und Medien wer-
den auch Verbraucherinnen und Verbraucher tber die Erkenntnisse
der Marktwachter informiert. Im Sinne eines Frithwarnsystems wer-
den Verbraucherwarnungen ver6ffentlicht, wenn Probleme erkannt
werden. Der Marktwichter Digitale Welt arbeitet in fiinf Schwer-
punktverbraucherzentralen zu den Handlungsfeldern Digitale Dienst-
leistungen, Digitaler Wareneinkauf, Digitale Giiter, Nutzergenerierte

Inhalte und Telekommunikationsdienstleistungen.

+ Durch unsere Anderung des Unterlassungsklagengesetzes verfiigen
Verbraucherverbiande nun auch bei Datenschutzverstofien tiber ein

Klagerecht.

Um den neuen Herausforderungen der Digitalisierung gerecht zu werden,
wollen wir das System der dualen Rechtsdurchsetzung weiter ausbauen.

Unsere Schwerpunkte hierbei sind:

« Mit der moglichen Einfiihrung einer Musterfeststellungsklage soll
der Rechtsschutz fiir Verbraucherinnen und Verbrauchern bei stan-
dardisierten Massengeschiften gestarkt werden. Damit kénnen
Rechte gegentiber Unternehmen und Dienstleistern einfacher und
ohne hohes finanzielles Risiko geltend gemacht werden. Gleichzeitig
werden gerichtliche Verfahren effizienter und zligiger durchgefiihrt,
wenn sie eine Vielzahl von Verbraucherinnen und Verbrauchern

gleichartig betreffen.

« Wir wollen schlagkriftige behordliche Strukturen aufbauen, die
im Bereich des wirtschaftlichen Verbraucherschutzes tatig werden.
Dazu wollen wir im Geschiftsbereich des Bundesministeriums der
Justiz und fiir Verbraucherschutz Kompetenzen biindeln, die zum
Beispiel die Uberwachung der Berichtspflichten sozialer Netzwerke,
die Aufgaben als zustindige Behorde und zentrale Verbindungsstelle
nach dem Verbraucherschutzdurchsetzungsgesetz und die Funktion
als Einrichtung zur Marktbeobachtung wirkungsvoll wahrnehmen

koénnen.
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- Vorschriften wie das Gesetz gegen den unlauteren Wettbewerb
(UWG), die dem Schutz von Verbraucherinnen und Verbrauchern die-
nen, werden in Deutschland bislang in erster Linie in zivilrechtlichen
Verfahren durch Verbiande, Wettbewerber oder 6ffentlich-rechtliche
Stellen durchgesetzt. Insbesondere in Bezug auf neuartige und
schnelllebige Geschiftsmodelle im Bereich der digitalen Wirtschaft
zeigen sich in der Praxis jedoch teilweise erhebliche Durchsetzungs-
defizite des zivilrechtlichen Systems. Die Verbidnde verfiigen nicht in
allen Féllen tiber die Moglichkeiten, hochkomplexe Sachverhalte
schwerwiegender Verstofie aufzukldaren und im Fall von Streuschaden
fir eine effektive Riickabwicklung oder Abschopfung ungerechtfer-
tigt erlangter Vorteile zu sorgen. Im Ergebnis fiihrt dies - neben der
anhaltenden Verletzung von verbraucherschiitzenden Vorschriften -
vor allem auch zu unfairen Wettbewerbsbedingungen fiir redliche
Unternehmen. Um diese Durchsetzungsliicken zu schliefen, wollen
wir das Bundeskartellamt stirken und ihm die Befugnis tibertragen,
bei systematischen Verstof3en gegen verbraucherrechtliche Vorschrif-
ten und Verfahren mit entsprechender Signalwirkung tatig werden zu
konnen. Die Behorde soll ausschliefilich im 6ffentlichen Interesse
tatig werden und keine individuelle Rechtsdurchsetzung fiir einzelne
Verbraucherinnen und Verbraucher betreiben. Zu den behérdlichen
Instrumenten sollten beispielsweise die Einholung von Auskiinften,
der Erlass von Abstellungsverfiigungen und einstweiligen Anordnun-
gen sowie die Anordnung der Riickerstattung der aus dem rechtswid-
rigen Verhalten erwirtschafteten Vorteile gehoren. Verstoflen Unter-
nehmen gegen vollziehbare Anordnungen, soll die Behorde dies mit

Geldbufien ahnden kénnen.

- Auch die Bundesnetzagentur und die Bundesanstalt fiir Finanz-
dienstleistungsaufsicht wollen wir besser befdhigen, die digitalen
Herausforderungen in ihrem Zustidndigkeitsbereich zu erkennen
und entsprechend schnell zu handeln. Damit wollen wir die kollek-
tive Verbraucherrechtsdurchsetzung auch bei Digitalthemen weiter

verbessern.

+ Die Bundesregierung verfiigt bisher noch nicht tiber ein Kompetenz-
zentrum, das wissenschaftlichen Sachverstand zum digitalen Wandel
biindelt, proaktiv Sach- und Rechtsfragen der digitalen Wirtschaft
untersucht, Vorschldge ausarbeitet, diese o6ffentlich zur Diskussion
stellt und gemeinsam mit Wirtschaft und Verbrauchervertretung

Verhaltenskodizes entwickelt. Wir werden priifen, ob und unter



welcher Ressortverantwortung eine Digitalagentur eingerichtet

werden kann.

Ransomware-Attacken durch ,Wannacry“Trojaner, ein Hacker-Angriff
auf Telekom-Router und eine DDoS-Attacke, die zum zeitweisen Ausfall
von Twitter, Netflix und Co. in den USA gefiihrt hat: Die [T-Sicherheit im
Internet der Dinge ist zu einer Herausforderungen fiir den Schutz der Ver-
braucherinnen und Verbraucher und der vernetzten Wirtschaft geworden.
Die eklatanten Sicherheitsméngel bei Milliarden ,,smarter” Verbraucher-
gerite konnen zwei Folgen haben: Vernetzte Spiilmaschinen, Fernseher
oder Webcams sind durch Kriminelle angreifbar und kénnen ihre Funkti-
onalitét verlieren. Und der Zusammenschluss von gekaperten [oT-Gerédten
zu einem Bot-Netz kann dazu genutzt werden, kritische Infrastrukturen

oder die IT-Systeme von Unternehmen lahmzulegen.

Viren, Betrug, Datenklau: Cybercrime trifft viele
Welche kriminellen Erfahrungen haben Sie in den vergangenen 12 Monaten in Internet gemacht?

Zugangsdaten wurden ausspioniert

Bin bei Online-Geschéaften (Kauf/Verkauf)
betrogen worden

Illegale Nutzung meiner persdnlichen Daten
E-Mails in meinem Namen versendet
Schwere verbale Beleidigung

Sexuelle Beldstigung

Quelle: Bitkom Research, 2016. Représentative Umfrage unter 1.017 Internetnutzern ab 14 Jahre

Aufgrund fehlender 6konomischer Anreize wird der Markt fiir
IoT-Geréte dieses Problem nicht alleine 16sen. Deshalb arbeiten wir an
einem Gesamtkonzept, das verschiedene Instrumente biindelt und so

fir mehr IT-Sicherheit sorgt. Mégliche Elemente dabei sind:
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- Europaweit geltende IT-Sicherheits-Vorschriften (,,Digitales Produkt-
sicherheitsrecht®), die verpflichtende Mindestanforderungen enthal-
ten und durch ein Marktaufsichtssystem kontrolliert werden. Voraus-
setzung hierfiir ist die Festlegung von technischen Normen und Leit-
linien, wie sie derzeit exemplarisch fiir Internet-Router entwickelt

werden.

- Durch die Einfithrung eines freiwilligen IT-Giitesiegels fiir internet-
fahige Produkte kénnten Verbraucherinnen und Verbraucher bei der
Kaufentscheidung mehr Transparenz hinsichtlich der IT-Sicherheits-

eigenschaften von Produkten erhalten.

- Ein,Update* fiir unser Vertragsrecht konnte einen zusétzlichen 6ko-
nomischen Anreiz fiir eine hohe IT-Sicherheit setzen und vertragliche
Verbraucherrechte im Hinblick auf die Erfordernisse der digitalen
Welt anpassen. Ausgangspunkt fiir dessen Uberpriifung ist, dass es
fur die Gebrauchstauglichkeit und IT-Sicherheit von vernetzten Geré-
ten nicht mehr alleine auf die Fehlerfreiheit des Gerits zum Kaufzeit-
punkt ankommt, sondern Softwareaktualisierungen tiber die Dauer
des Produktlebenszyklus notwendig geworden sind. AuRerdem haf-
ten Verkaufer von vernetzten Gerdten mangels Verschulden in der
Regel nicht fiir einen wegen eines Software-Sicherheitsproblems
entstandenen Vermogensschaden (zum Beispiel aufgrund von Daten-

verlusten).

Zu den rechtspolitischen Vorschldgen in diesem Zusammenhang gehoren

unter anderem:

- eine Verlingerung der Gewihrleistungspflichten und der Beweislas-

tumkehr in Bezug auf verbundene Software,

- die europaweite Einfithrung von gewéhrleistungsdhnlichen Ansprii-
chen gegentiber dem Hersteller, der dann auch fir die Bereitstellung

von digitalen Dienstleistungen haftet, sowie

+ die Einfihrung einer ,,Update-Pflicht” fiir einen noch nédher zu defi-

nierenden Zeitraum.

Wir beobachten die technische Entwicklung aufmerksam daraufhin, ob
auch tber das Vertragsrecht hinaus kiinftig Anpassungsbedarf entsteht.

Wir begleiten engagiert die dazu auf vielen Ebenen gefiihrten Diskussio-



nen und betrachten die damit einhergehenden Fragen mittels entspre-

chender Forschungsprojekte auch wissenschaftlich.

Mit dem Ende 2015 vorgelegten Richtlinienvorschlag fiir Vertrige iiber
digitale Inhalte mochte die EU-Kommission Regelungen zur Vertragsma-
Rigkeit, zu den Gewihrleistungsrechten im Fall der Vertragswidrigkeit
sowie zur Beweislast in diesem Bereich harmonisieren. Die Bundesregie-
rung unterstiitzt den Vorschlag grundsatzlich. Fir die Bundesregierung
wesentliche Punkte wie die grundsitzliche Einbeziehung von Vertrigen
mit personenbezogenen Daten, die Objektivierung der Konformitatskrite-
rien sowie die Notwendigkeit ausgewogener und rechtssicherer Regelun-
gen im Rahmen der Gewéhrleistung wurden in den Verhandlungen auf-

gegriffen.

Personalisierte Preise konnen Vorteile fiir Verbraucherinnen und Ver-
braucher haben. Andererseits bestehen Informationsasymmetrien und
Verbraucherinnen und Verbraucher konnen haufig nicht erkennen, ob ein
personalisierter Preis vorliegt und welche Daten hierfiir zugrunde gelegt
wurden. Wir wollen daher die Transparenz erhéhen. Daneben miissen
rechtliche Grenzen des Datenschutzrechts, das Diskriminierungsverbot
und das Irrefiihrungsverbot des Wettbewerbsrechts konsequent durch-

gesetzt werden.

Auf Einladung des Bundesministeriums der Justiz und fiir Verbraucher-
schutz (BMJV) hat eine Expertengruppe aus verschiedenen Stakeholdern
aus dem App-Bereich (App-Store-Anbieter, App-Entwickler verschiedener
Bereiche, namhafte App-Tester sowie Verbraucher-, Daten- und Jugend-
schiitzer) einen Best-Practice Katalog fiir verbraucherfreundliche Apps
entwickelt. Diese gemeinsame Orientierungshilfe fiir die Praxis soll den
Markt im Sinne der Verbraucherinnen und Verbraucher beeinflussen, den
Wettbewerbsgedanken férdern und Anstofd fiir Selbstverpflichtungen

durch die Anbieterseite sein.

Ein wichtiges Instrument wirksamer Verbraucherpolitik ist die Verbrau-
cherinformation. Unabhingige, zielgruppenspezifische und teilweise
gemeinsam mit den einzelnen Verbrauchergruppen erarbeitete Informa-
tionen schaffen Transparenz angesichts der Vielfalt digitaler Angebote.
Uber die digitale Inklusion hinaus sind aber auch analoge Verbraucherin-
formationen und aufsuchende Formate notwendig, insbesondere zuguns-
ten Alterer. Um im Konsumalltag Orientierung zu bieten, hat BMJV eine

Reihe von Verbraucherinformationsprojekte geférdert:
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«-Das-Portal mobilsicher. de informiert iiber die sichere Nutzung von
mobilen Endgeraten und klart dartiber auf, wie Apps mit Nutzerdaten

umgehen.

+ In dem Projekt Digital-Kompass (www. digital-kompass. de) werden
lteren Biirgerinnen und Birgern unter Einbindung von ehrenamtli-
chen Multiplikatoren die Chancen des Internets gezeigt und dessen
sichere Nutzung geférdert. Das Projekt stellt offline-Materialien bereit
und ist zentrale Online-Anlaufstelle fiir die inhaltliche und organisa-

torische Planung von Digitalen Stammtischen.

+ Das Projekt Monitoring und Bewertung von kindaffinen Apps legt
den Fokus auf eine integrierte Verbraucherinformation tiber Jugend-,
Daten- und Verbraucherschutzrisiken bei kindaffinen Apps und stuft
diese als empfehlenswert oder nicht empfehlenswert ein. Zudem wird
gezeigt, wie die getesteten Apps kindgerecht eingerichtet und genutzt

werden kénnen.

- In dem Projekt Web-Days 2016 — Die Jugendkonferenz fiir Verbrau-
cherschutz in der digitalisierten Welt haben 60 Jugendliche netz- und
bildungspolitische Herausforderungen der Digitalisierung diskutiert
und Forderungen aus Verbrauchersicht entwickelt. In Form einer
Jugendagenda wurden diese veroffentlicht und anderen Jugendlichen
zur Bewertung und Diskussion freigegeben. Damit wurde eine neue
Form der Partizipation von jungen Verbraucherinnen und Verbrau-

chern geschaffen.

- In Projekten zur digitalen Verbraucherinformation von Fliichtlingen
prifen Migranten kokreativ und partizipatorisch in einem realitdtsna-
hen Testumfeld (Living-Lab) bestehende digitale Verbraucherinforma-
tionen fiir Fliichtlinge und entwickeln neue zielgruppengerechte
Angebote. In einem weiteren Projekt werden Verbraucherinnen und
Verbraucher mit tiirkischem und russischem Migrationshintergrund
uber Verbraucherrechte bei speziellen Angeboten in den Bereichen

Mobilfunk, Online-Handel und Online-Dienstleistungen aufgeklart.

In der Vergangenheit kam es zu gehduften Verbraucherbeschwerden beim
Thema WAP/Web-Billing: Mobilfunkanbieter wiirden tiber die Telefon-

rechnung angebliche im Internet gebuchte Leistungen von Drittanbietern
abrechnen, obwohl die Verbraucherinnen und Verbraucher diese Leistun-

gen nicht bestellt hiatten. Die von BMJV und BMWi initiierte Erginzung



des Telekommunikationsgesetzes stellt sicher, dass Verbraucherinnen und
Verbraucher effektiv bei der Abrechnung angeblicher Drittanbieterleis-
tungen geschiitzt werden. Auch bislang besteht zwar die Sperrmoglichkeit
fiir Drittanbieterdienste - dies allerdings erst auf Veranlassung des Kun-
den (sog. Opt-Out-Verfahren). Flankierend hierzu wird die Bundesnetz-
agentur nun beauftragt, das sogenannte Redirect-Verfahren fiir den
gesamten Markt verpflichtend vorzugeben, bei dem der Kunde zum Ver-
tragsschluss auf die Webseite des Mobilfunkanbieters umgeleitet wird.
Das Verfahren stellt ein effektives und - bei marktweitem Einsatz -

wirksames Modell dar, um die Missbrauchsproblematik zu bekdmpfen.

Dienstleistungsplattformen in der Share Economy bieten fiir Verbrau-
cherinnen und Verbraucher, aber auch Innovation und Wettbewerb neue
Chancen und Moglichkeiten. Daflir missen sie bestimmten Mindest-
anforderungen gentigen und Verbraucherrechte diirfen durch neue Ge-
schiaftsmodelle nicht unterlaufen werden. Dazu gehort die Sicherstellung
von Qualititsstandards, eine umfassende und verstindliche Information
tiber alle wesentlichen Umstinde und die Ubernahme von Verantwor-
tung gegentiber den Nutzern der Plattformen. Informationen tiber Provi-
sionszahlungen und wirtschaftliche Verflechtungen, klare Hinweise auf
gesponserte Links und Angaben dazu, ob Kundenbewertungen seitens der
Plattformen {iberpriift werden, konnen Verbraucherinnen und Verbrau-
chern Hinweise zur Einschiatzung des Listings geben. Auch besteht ein
Zusammenhang zwischen guten Arbeitskonditionen und der Erbringung
qualitativ hochwertiger Dienstleistungen. Gleichzeitig muss aus ord-
nungspolitischer Sicht vermieden werden, dass Plattformen rechtliche
Grauzonen hinsichtlich des Beschiftigtenstatus dazu nutzen, um Kosten
zu sparen und dadurch ungerechtfertigte Wettbewerbsvorteile gegentiber
anderen Unternehmen zu erzielen. Aus Beschiftigtensicht ist z. B. wichtig,
dass Plattformen auch zielfihrende und verlassliche Informationen tiber
Qualitatsaspekte wie Ausbildung und sonstige Qualifikationen, besondere
Kenntnisse, Erfahrungen etc. bereit stellen. Nur so haben letzten Endes
die Kunden von Dienstleistungen auch die Moglichkeit, Preise und ange-
botene Leistung in einen Qualititszusammenhang zu riicken. Die gesetz-
lichen Rahmenbedingungen sollten im Hinblick auf notwendige Anpas-

sungen entsprechend Gberpriift werden.

www.de.digital

35



36

rEEgi T

4 e Digitale Kompetenz auf allen Ebenen stirken

Die Digitalisierung wirkt sich auf unser Berufs- und Arbeitsleben aus, auf
unser soziales Miteinander, auf unsere Demokratie und unseren Alltag.
Digitale Kompetenz ist deshalb die Voraussetzung fiir den Erfolg der digi-
talen Transformation. Sie ist unverzichtbar fiir jeden Einzelnen, um in
unserer Wissensgesellschaft auf die Anforderungen der Arbeitswelt vor-
bereitet zu sein und am gesellschaftlichen Wandel teilhaben zu kénnen:
im Beruf, als Verbraucherin oder Verbraucher, als Biirgerin oder Biirger.
Der Schlussel dafir ist Bildung fiir die Digitalisierung - denn wer nicht in
der Lage ist, sich die digitale Welt zu erschlieflen, wird an vielen Entwick-
lungen nicht teilhaben kénnen.

Dabei umfasst digitale Bildung zwei miteinander verbundene Kompeten-
zen: zum einen, souverdn mit digitalen Geraten, Anwendungen und Infor-
mationen umzugehen, zum anderen, sich auf Verainderungen einzustellen,
die bedingt durch den Einsatz neuer Technologien und neuer Arbeitsfor-
men, aber auch durch den wirtschaftlichen Strukturwandel auftreten, wie

z.B. eine hohere Wissensdynamik oder neue Arbeitsprozesse und Berufe.



Digitale Bildung und Bildung fiir die Digitalisierung muss in allen
Lebens- und Bildungsphasen vermittelt werden. Das Stichwort lautet
lebenslanges Lernen. Das beginnt in der frihkindlichen Bildung und
geht tiber Schule, Hochschule, Ausbildung und Weiterbildung bis hin zur
Arbeit mit Senioren. Die Basis dafiir bildet eine funktionierende - auch
digitale - Infrastruktur an allen Lernorten - vor allem in (Berufs-)Schu-
len, aber auch in Betrieben und nicht zuletzt zu Hause. Durch neue, von
Ort und Zeit unabhéngige, individuelle Lernformate kénnen zusétzliche
Gruppen erreicht werden - zum Beispiel Beschiftigte, die sich um Famili-

enangehorige kimmern.

Der Wandel der Arbeits- und Lebenswelt pragt Berufsbiografien auf allen
Qualifikationsebenen: Sie werden dynamischer, vielfaltiger und individu-
eller. Die zentrale arbeitspolitische Herausforderung ist es, Uberginge zwi-
schen den wesentlichen Phasen des Erwerbslebens zu gestalten, Einstiege,
Umstiege und Aufstiege in Arbeit aktiv zu unterstiitzen und Abstiege zu
verhindern. Notwendig ist daher vor allem eine Intensivierung der Wei-
terbildungsaktivititen von Unternehmen, Beschiftigten, Sozialpartnern
und der Politik. Dies betont nicht zuletzt der Abschlussbericht der Fokus-
gruppe ,Beschiftigung und Weiterbildung“ aus Wissenschaftlern,
Gewerkschaften, Arbeitgebern und Politik der Plattform Digitale Arbeits-
welt im Rahmen des IT-Gipfels vom Oktober 2016. Konsens bestand dort
dartber, dass berufliche Weiterbildung entscheidend ist, um die Beschéfti-
gungs-, Handlungs- und Innovationsfahigkeit von Beschiftigten und
Betrieben zu erhalten, dass Beschiftigte einen hohen Orientierungs- und
Beratungsbedarf bei Weiterbildungsfragen haben und dass insbesondere
hohere Teilnahmequoten bei Alteren, Zuwanderern sowie An- und Unge-
lernten erreicht werden miissen. Mitbestimmung und Sozialpartnerschaft
wurden als wichtige Hebel identifiziert, um gute lernférderliche Arbeits-
bedingungen und zeitgeméafe Qualifizierungsangebote zu organisieren.
Dabei muss es auch darum gehen, frithzeitig und verstéarkt in die Stirkung
von Qualifikationen und Weiterbildung und in die Verbesserung von Auf-
stiegsperspektiven zu investieren. Die Unterstiitzung - u.a. der Bundes-
agentur flr Arbeit - muss praventiv ausgerichtet sein und darf nicht erst

bei unmittelbar drohendem Arbeitsplatzverlust greifen.

- Mit der Novellierung des Aufstiegsfortbildungsforderungsgesetzes
(AFBG) konnten die Grundlagen far die Aufstiegsmobilitit gestarkt
und mit dem Arbeitslosenversicherungsschutz- und Weiterbildungs-
stirkungsgesetz (AWStG) eine erste Weichenstellung etabliert werden.
Das AWStG verbessert den Zugang gering qualifizierter Arbeitnehmer
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und Langzeitarbeitsloser zu einer abschlussbezogenen Weiterbildung.
Ferner ermoglicht es mehr Weiterbildungsmoglichkeiten fiir Beschif-
tigte in kleinen und mittleren Unternehmen, also denjenigen Grup-

pen, die tendenziell seltener an Weiterbildung teilnehmen.

- Die Bundesagentur fiir Arbeit (BA) ist heute schon in der Arbeits-
markt-, Qualifizierungs- und Weiterbildungsberatung fiir KMU
und Beschiftigte aktiv. Ein zentrales Ergebnis des Dialogprozesses
~Arbeiten 4.0“ lautet, dass die BA eine wichtige Rolle beim Ausbau der
Weiterbildung spielen kann. Aus Sicht des BMAS soll die Arbeitslosen-
versicherung schrittweise zu einer Arbeitsversicherung ausgebaut
werden, um so mehr praventive Unterstiitzung fiir Beschéftigte zu
ermoglichen. Wichtige Elemente sind hierbei das Recht auf eine unab-
hingige Berufs- und Weiterbildungsberatung und perspektivisch ein
Recht auf Weiterbildung. Dariiber hinaus sind weitere Ansitze zu pri-
fen, wie Weiterbildungsphasen, diskontinuierliche Erwerbsbiografien
und Uberginge in die Selbststindigkeit besser geférdert werden kén-

nen - z.B.im Rahmen eines ,,Personlichen Erwerbstatigenkontos*.

Die duale Ausbildung ist eine tragende Sdule zur Deckung des kiinftigen
Fachkraftebedarfs. Entscheidend ist ein praxisnahes Ausbildungssystem,
das offen ist fiir neue Technologien. Eine zentrale Rolle spielen dabei die
Betriebe, die tiberbetrieblichen Berufsbildungsstitten und die Berufs-
schulen, die wir als Schaltstellen fiir die digitale Wissensvermittlung stir-

ken wollen.

+ Neue, digitale Themen wie ,Smart Home", ,Smart Grid“ und ,Internet
der Dinge” werden bei einem Pilotprojekt im Elektrohandwerk mit
modernen Lernmethoden vermittelt. Die Ergebnisse sollen auch auf
andere Gewerke Uibertragen sowie eine Anpassung der Ordnungsmit-

tel fiir die Aus- und Fortbildung gepriift werden.

+ Die dualen Ausbildungsordnungen werden daraufhin tiberprift, in
welchem Umfang neue Technologien und Prozesse zu beriicksichtigen
sind, z. B. in den Berufen IT-Systemelektroniker/-in, Fachinformati-
ker/-in, IT-Systemkaufmann/-frau und Informatikkaufmann/-frau.
Themen wie IT-Sicherheit und Softwareentwicklung sollen kiinftig

starker in der Ausbildung verankert werden.

- Neue Berufe machen neue Ausbildungsordnungen erforderlich. Aktu-

ell laufen die Sachverstindigenarbeiten fiir den Beruf Kaufmann/



Kauffrau im E-Commerce. Dieser wird dem zunehmenden Online-

handel Rechnung tragen.

Lebenslanges Lernen und damit auch Weiterbildung ,,on the job“ wird bei
immer kiirzeren Innovationszyklen kiinftig noch starker in den Vorder-

grund riicken. Folgende Schritte unterstiitzen dies:

- Die iiberbetrieblichen Berufsbildungszentren bieten Weiterbildun-
gen zur Digitalisierung auf hohem Niveau an und nehmen damit eine
wichtige Mittlerfunktion zwischen Forschung und Praxis ein. Dafiir
stehen ihnen bis 2018 jahrlich 37 Millionen Euro fiir notwendige Aus-

stattungsinvestitionen zur Verfiigung.

« Auch kleine und mittlere Unternehmen sollen die Potenziale der Digi-
talisierung und der Qualifizierung fiir ihre Mitarbeiterinnen und Mit-
arbeiter erkennen und nutzen. Dabei helfen die Informations- und
Beratungsangebote des Kompetenzzentrums Fachkriftesicherung
(KOFA), die auch tiber die Fordermoglichkeiten der betrieblichen Wei-

terbildung informieren.

« Arbeitsmarktnahe Akteure in den Regionen, wie etwa Agenturen fir
Arbeit, Jobcenter, Kommunen, Industrie- und Handelskammern und
Verbinde, aber auch Unternehmen, haben sich in 469 regionalen
Biindnissen erfolgreich vernetzt und gemeinsam regionale Projekte
zur regionalen Fachkréftesicherung angestofien. Dabei werden sie
durch das Innovationsbiiro ,,Fachkrifte fiir die Region“ unterstiitzt,
das vom BMAS gefoérdert wird. Das Thema ,,Kompetenzen fiir die
Digitalisierung“ gewinnt dabei an Bedeutung und war Schwerpunkt

des Innovationstages 2017.

 Auf bundespolitischer Ebene setzt die ,,Partnerschaft fiir Fachkrafte“
in Deutschland die im Koalitionsvertrag zur 18. Legislaturperiode
beschriebene ,Allianz fiir Fachkréfte“ um. Das ,,Matching“ auf dem
Arbeitsmarkt im demografischen und digitalen Wandel wird als
gemeinsame Herausforderung angesehen. Notig ist fiir die Zukunft

ein besseres Fachkraftemonitoring fiir alle Akteure.

Notwendig ist eine umfassende, langfristig ausgerichtete Qualifizierungs-
und Weiterbildungsstrategie. Deren Umsetzung sollte im Rahmen einer
~Nationalen Weiterbildungskonferenz“ unter Beteiligung aller betroffe-

nen Ressorts der Bundesregierung, der Lander, der Sozialpartner und
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weiterer Akteure beraten werden. Ziel ist die Ausweitung, Biindelung
und Integration aller Weiterbildungsstrange des Bundes und der Lander,

um ein konsistentes Gesamtkonzept zu etablieren.

4 4 % der Lehrenden an weiterfithrenden
Schulen sind laut der D21-Sonderstudie ,Schule
Digital“ wenig zufrieden oder unzufrieden mt
der elektronischen Ausstattung ihrer Schule.

Quelle: D21

Fiir den (Hoch-)Schulbereich haben die Bundeslander mit der gemeinsa-
men Strategie ,Bildung in der digitalen Welt“ ein Konzept verabschiedet,
das Bildungsplane, Aus- und Weiterbildung der Lehrenden sowie Infra-
struktur und Ausstattung umfasst. Diese Ziele halten wir fiir besonders

wichtig:

+ Die IT- und Medienkompetenz von Kindern wird entlang aller

Altersstufen und Schulformen gestirkt.

- Junge Schiilerinnen und Schiiler werden moglichst frith an digit-
ale Technologien und ans Programmieren herangeftihrt und fiir
MINT-Themen begeistert. Einen wichtigen Beitrag dazu leistet der
mit Unterstiitzung des BMWi entwickelte Calliope Mini-Compu-
ter. Das Board wird kostenlos an Drittklassler verteilt, bis Ende
2017 sollen in allen Bundesliandern Pilotschulen damit ausgertistet

sein.

+ Grundkenntnisse in Informatik, im Programmieren und tber
Algorithmen sind Pflichtbestandteil der Lehrplédne in Primar-
und Sekundarstufe. Schule sollte das sogenannte ,,computational

thinking® vermitteln.

Wir unterstiitzen, dass Bund und Lander im Bildungsbereich noch stirker
als bisher zusammenarbeiten. Unser Ziel ist es, mit Investitionen in die
Bildungsinfrastruktur allgemeinbildende Schulen und Berufsschulen

besser auszustatten.



Akademische Fachkrifte sind eine unverzichtbare Basis fir Innovations-
kraft und Wettbewerbsfihigkeit unserer Wirtschaft - ihre digitale Kom-

petenz gilt es zu starken:

 Durch die Einrichtung von zusétzlichen Lehrstiihlen und die Foérde-
rung der vorhandenen Spitzeninstitute im MINT- und insbesondere

im Informatikbereich sowie

+ durch die Aufnahme von Informatik und Datenanalyse als interdiszi-
plindre Elemente in anderen Fachbereichen. So wie Digitalisierung im
Unternehmen nicht mehr nur Thema der IT-Abteilung und gesamt-
wirtschaftlich nicht mehr nur Thema der IT-Branche ist, muss Digita-
lisierung auch an den Hochschulen die Grenzen des Fachbereichs

uberwinden.

Das Lebens- und Konsumumfeld der Verbraucherinnen und Verbraucher
hat sich durch die Digitalisierung grundlegend geédndert. Wenn Verbrau-
cherinnen und Verbraucher in der digitalen Welt wirksame Marktpartner
und aktive Blirger sein wollen und sollen, miissen sie dazu befahigt,
ermutigt und motiviert und durch entsprechende Rahmenbedingungen
unterstiitzt werden. Angesichts der hohen technologischen Dynamik und
der kurzen Halbwertszeit von Wissen ist eine grundlegende Medienkom-
petenz in Bezug auf die digitale Welt wichtig. Dazu gehoren zum Beispiel
das Kennen von Rechten und Pflichten in der digitalen Welt; das Wissen,
welche Daten selbst beeinflussbar sind und welche nicht; die Einschat-
zung der Qualitdt und Neutralitit von Portalen, Suchmaschinen und
Labels. Notwendig ist Aufklarung tiber Geschiaftsmodelle, die der Ausfor-
schung des Konsumverhaltens dienen aber auch dariiber, wie das Netz
besonders vorteilhaft genutzt werden kann.

Menschen in besonderen sozialen Lebenslagen, z. B. in benachteiligten
Stadtquartieren, bediirfen besonderer Anstrengungen, um an der Digitali-
sierung partizipieren zu konnen. Unter dem Dach der ressortiibergreifen-
den Strategie ,,Soziale Stadt” des Bundesministeriums fiir Umwelt,
Naturschutz, Bau und Reaktorsicherheit (BMUB) baut das BMJV bereits
vorhandene Aufklarungsformate in Zusammenarbeit mit dem BMUB
zugunsten der Aufklarung der Verbraucherinnen und Verbraucher in
Quartieren der Sozialen Stadt aus, auch um eine bessere Vernetzung der

Akteure im Quartier zu erreichen.

Insbesondere Anstrengungen zur Stairkung der Medienkompetenz fir

Seniorinnen und Senioren sind weiterhin erforderlich. Derzeit leben in
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Deutschland 16,5 Millionen Menschen, die 65 Jahre und ilter sind. Der
demographische Wandel wird zu einem weiteren Anwachsen dieser

Altersgruppe fithren.

Die Nutzung technischer Gerite und digitaler Medien ist fiir das hohere
Erwachsenenalter als dauerhafte Teilhabe am gesellschaftlichen Leben
und zur Integration in die soziale Umwelt wichtig. Insgesamt ist die Nut-

zung durch die altere Zielgruppe noch sichtbar unterdurchschnittlich.

98 %
Wihrend tiber O der jungen Menschen

(14-29 Jahre) das Internet nutzen, machen dies nur

6 4 ’ 6 O/O der 60-69 Jahrigen.

(o)
Bei den iiber 70-Jdhrigen surfen sogar nur 2 9, 7 /O

im Internet.

Quelle: D21 Digital-Index - (NJONLINER-Atlas 2015.

Hemmnis ist in dieser Altersgruppe laut eines vom BMJV in Auftrag
gegebenen Gutachtens ,,Konsumverhalten Alterer” auch die erstaunlich
geringe Erwartung, iberhaupt personlich von der Nutzung digitaler
Medien zu profitieren. Zu beobachten ist, dass die Technologienutzung bei
dlteren Menschen deutlich hoher ist, wenn sie mit jiingeren Menschen
zusammenleben. Wenn man voraussetzt, dass technische Gerite geeignet
sind, altersbedingte Defizite zu kompensieren, kann man schlussfolgern,
dass gerade diejenigen Personen, die besonders von der Technologie profi-
tieren wiirden, am wenigstens davon besitzen und nutzen. Aufklarungs-
und Kompetenzstarkungsstrategien sollten auf diesen Erkenntnissen auf-
setzen. Intelligente Ansétze, um den notwendigen Transfer vom Wissen

zum Handeln zu befordern, sind zu entwerfen.

Das vom BM]JV geférderte Projekt Digital-Kompass ist ein Portal fiir Lot-
sen, Trainerinnen und Trainer, Helfer und Engagierte, die Altere auf dem
Weg ins und im Netz begleiten. Das Portal dient dazu, Material zu finden
und zu teilen, Hilfe und Unterstiitzung zu bekommen sowie sich auszu-

tauschen und zu informieren.



Uber die punktuelle Férderung von Projekten hinaus ist eine Gesamtstra-
tegie zur digitalen Teilhabe Alterer zu entwickeln: Neben dem Ausbau der
Netze, insbesondere im landlichen Raum, ist eine Verkniipfung bestehen-
der Initiativen zur Starkung der Internet- und Verbraucherkompetenz
Alterer auf allen Ebenen, sowie eine Verstetigung solcher, vor allem sozi-
alrdumlicher Projekte anzustreben. Erforderlich sind dafiir u.a. ein auf

langere Zeit angelegtes Netzwerk und langfristige Strukturen.
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5 e Fairen Wettbewerb gewihrleisten

Die Digitalisierung hat weltweit einen enormen Effekt auf die Wettbe-
werbsbedingungen. Neue Geschédftsmodelle stellen geltende Marktme-
chanismen auf den Kopf. Das gilt vor allem fiir die Datenékonomie, die
sich mit einer enormen Dynamik entwickelt. Noch tragt in den USA die
Informations- und Kommunikationstechnologie in weit héherem Mafie
zum Wirtschaftswachstum bei, als dies in Europa der Fall ist. Die kiinftige
Entwicklung ist offen: In den schnelllebigen, meist weltweiten Markten
der Datenwirtschaft konnen junge Unternehmen binnen weniger Jahre zu
»Global Playern“ werden, die vormalige ,Platzhirsche” ablosen. Die Wett-
bewerbsfihigkeit hingt in hohem Mafe auch von einem klaren Ord-
nungsrahmen ab. Dieser muss einerseits Raum fiir Innovationen und
Investitionen geben, andererseits einen fairen Wettbewerb fiir alle Markt-
teilnehmer garantieren und bei erforderlichem Anpassungsbedarf die
Rechte unserer sozialen Marktwirtschaft ins Digitalzeitalter Gberfiithren,
damit alle, auch kleinere und mittlere Unternehmen erfolgreich an der

Wertschopfung teilhaben konnen. Unternehmen brauchen ein Level

44



Playing Field, eine Art wirtschaftliches Spielfeld, auf dem fiir alle Teilneh-
mer gleiche Regeln herrschen. Die Platzierung neuer, digital basierter
Geschaftsmodelle am Markt darf nicht dazu fihren, dass Wettbewerbs-
vorteile fiir diejenigen Unternehmen entstehen, deren Organisationsform
darauf angelegt ist, arbeits- und sozialrechtliche Schutzstandards sowie

Steuer- und Abgabenpflichten zu umgehen (vgl. auch Kap. I11.2.).

Wenn wir die Digitalisierung gestalten wollen, miissen wir die Rahmen-
bedingungen national und international so setzen, dass faire Wettbe-
werbsbedingungen geschaffen werden, dass funktionierender Wettbe-
werb vor Beeintrachtigungen effektiv geschiitzt wird. Nur so kénnen
seine positiven Krifte auch in der digitalen Okonomie auf Wohlstand,
Wachstum, Innovation und letztlich auch auf soziale Gerechtigkeit wir-
ken. Um die Funktionsweise von Plattform-Unternehmen besser verste-
hen zu kénnen, war im vergangenen Jahr ein Griinbuch Digitale Plattfor-

munternehmen zur Konsultation gestellt worden.

+ Die Bundesregierung hat bereits Erkenntnisse aus diesem Prozess
umgesetzt und das Wettbewerbsrecht mit der 9. GWB-Novelle ange-
passt. Dies geschieht, um Innovationsanreize strukturell abzusichern
und Missbrauch von Marktmacht besser priifen zu kdnnen. Bei der
Missbrauchsaufsicht und Fusionskontrolle kénnen nun auch Markte
einbezogen werden, auf denen fiir Dienstleistungen keine unmittel-
baren Geldzahlungen erbracht werden. Das ist bei plattformbasierten
Geschiftsmodellen bekanntermafen oft anzutreffen. Die Kriterien
zur Feststellung von Marktbeherrschung werden um fiinf spezielle
Faktoren erginzt, die fiir digitalisierte Markte kennzeichnend sind
(u.a. Netzwerkeffekte, Zugang zu wettbewerbsrelevanten Daten). Der
Anwendungsbereich der Fusionskontrolle wird erweitert, um den
wettbewerblich relevanten Aufkauf zu einem hohen Kaufpreis von
noch umsatzlosen, aber marktbedeutenden Unternehmen durch etab-
lierte Unternehmen kontrollieren zu konnen. Die Anpassungen des
Ordnungsrahmens an die Herausforderungen im internet- und daten-
basierten Wirtschaftsleben gewéhrleisten auch im digitalen Zeitalter
einen effektiven Schutz vor Missbrauch von Marktmacht, die Offen-
haltung von Markten und die Férderung von Innovationen und

Investitionen im Interesse der Marktteilnehmer und Verbraucher.
+ Die Anpassungen in der 9. GWB-Novelle sind das Ergebnis umfassen-

der Konsultations- und Diskussionsprozesse, vor allem im Rahmen

des Fachdialogs Digitaler Ordnungsrahmen, der Bund-Lander-Kom-
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mission zur Medienkonvergenz und des Griinbuchs Digitale Platt-

formen.

Die Ergebnisse des breit angelegten Diskurses zum Griinbuch miinde-
ten in das Weif}buch Digitale Plattformen. Mit dieser Publikation
liegt erstmals ein wirtschaftspolitisch ausgewogenes und tragfihiges
Regel- und Wertegerst fiir eine digitale Ordnungspolitik vor. Denn
ein digitaler Binnenmarkt mit seinen 500 Millionen Europaern bedarf
eines einheitlichen europdischen Rechtsrahmens. Dieser muss tiber
alle Ebenen fairen Wettbewerb fordern. Er muss Anreize setzen fiir
eine zukunftsweisende Datenékonomie und flichendeckend gigabit-
fahige digitale Infrastrukturen. Alle Menschen miissen am Wachs-
tum teilhaben kénnen und zu einem souverdnen, demokratischen
Umgang mit den innovativen Technologien befdhigt sein. Und
schliefflich miissen staatliche Einrichtungen in einer digitalen und
vernetzten Welt kompetent ihre Aufgaben erfiillen kénnen. Die Vor-
schldge und Positionen im Weif$buch sehen hierzu unter anderem ein
Level Playing Field in Telekommunikationsmairkten, grundlegende
Transparenz- und Informationspflichten fiir digitale Plattformen
und hohe staatliche Férderungen fiir den Netzausbau vor. Dem
WeifRbuch ging eine viermonatige Konsultationsphase voraus, in

der Unternehmensvertreter, Verbinde und Interessierte aus allen

Bereichen der Gesellschaft ihre Vorstellungen einbringen konnten.

Auch der Fachdialog Ordnungsrahmen dient dem zielgerichteten
breiten Austausch iber zentrale Herausforderungen fiir eine digitale
Ordnungspolitik. Politiker, Wissenschaftler, Vertreter von Gewerk-
schaften und Verbinden, Stakeholder und die breite Offentlichkeit
diskutieren bei grofien Fachtagungen und in interdisziplindren Stu-
dien aktuelle Entwicklungen, langfristige Trends und wichtige
Ansitze fiir Regeln und Rahmenbedingungen der digitalen Wirt-
schaft und Gesellschaft.

Die Bund-Linder-Kommission zur Medienkonvergenz hat in einem
intensiven Prozess einen wertvollen Beitrag fiir eine zeitgeméafe
Medienordnung geleistet. Der abschlieflende Bericht enthélt die
Abstimmungsergebnisse fiir eine konvergente Medienordnung in den
Bereichen audiovisuelle Mediendienste-Richtlinie, Jugendmedien-
schutz, Plattformregulierung sowie Intermediare, Kartellrecht und
Vielfaltssicherung. Viele der Handlungsempfehlungen fiir eine Medi-

enregulierung tragen der geinderten Mediennutzung der Menschen



Rechnung und zielen z. B. auf ein vielfiltiges, attraktives Medienange-
bot und faire Wettbewerbsbedingungen. Teile des abschlieffenden
Berichts sind in die 9. GWB-Novelle eingeflossen (s. 0.).

Auch die elektronische Kommunikation braucht einen zukunftsfihi-
gen europdischen Rechtsrahmen. Dies sollte innerhalb einer allgemei-
nen Binnenmarktstrategie prioritir behandelt werden. Im September
2016 hat die Européische Kommission dazu mit dem Entwurf eines
Europiischen Kodex fiir die elektronische Kommunikation einen
konkreten Vorschlag vorgelegt, iiber den inzwischen mit hohem
Tempo in Briissel beraten wird. Zahlreiche Anregungen aus Deutsch-
land haben Eingang in den Vorschlag der Kommission gefunden.
Unser Kernziel ist ein digitaler Ordnungsrahmen, der investitions-
freundlich, flexibel, rechtssicher und zukunftsfihig fir die techni-
schen und wirtschaftlichen Entwicklungen in den nichsten zehn

Jahren ist und uns den Weg in die Gigabitgesellschaft ebnet.

Sechs
der zehn

wertvollsten Unternehmen ' - -
der Welt sind mittlerweile - - - -
digitale Plattformen.

Quelle: Bloomberg, Roland Berger
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6 e Datensouveridnitit und Datenschutz sichern und ausbauen

Innovation und Wachstum in der digitalen Wirtschaft und der umfas-
sende Schutz personenbezogener Daten sowie der Datensouveranitit
gehoren untrennbar zusammen. Freiheit und Selbstbestimmung sind in
einer offenen Gesellschaft ohne den Schutz von Privatheit und der perso-
nenbezogenen Daten nicht mehr denkbar. Wirtschaftlicher und technolo-
gischer Fortschritt werden nur dann Erfolg haben, wenn Biirgerinnen
und Biirger sowie Verbraucherinnen und Verbraucher darauf vertrauen
konnen, dass sie die Kontrolle tiber ihre Daten behalten und vor miss-
brauchlicher Verarbeitung oder unbefugten Zugriffen Dritter geschiitzt
sind. Umfragen zeigen regelmafig, dass rund 75 % aller Nutzer sich um
ihre Privatsphére im Netz sorgen und besorgt sind, dass ihre personenbe-

zogenen Daten unbefugt weitergegeben oder missbraucht werden.

Ein wichtiger Schritt auf dem Weg zu einem verbesserten Datenschutz
mit einer Stairkung der Datensouverinitit ist die EU-Datenschutz-

schutz-Grundverordnung, die im Mai 2016 verabschiedet worden ist



und das Datenschutzrecht in Europa ab dem 25. Mai 2018 weitgehend har-
monisieren wird. Hierdurch wird ein einheitliches, hohes Datenschutzni-
veau in ganz Europa geschaffen, welches die Grundsitze der Transparenz,
Zweckbindung und Datenminimierung enthéilt. Mit der Verordnung wird
das Grundrecht auf Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten umgesetzt und ein Ausgleich zwischen den
Interessen von Verbraucherinnen und Verbrauchern und legitimen Wirt-
schaftsinteressen erreicht. Ein Baustein ist die starkere Verankerung des
Instruments der Pseudonymisierung von Daten. Fiir solche personenbe-
zogenen Daten sieht die Datenschutz-Grundverordnung einige Privilegie-
rungen vor, ohne die informationelle Selbstbestimmung des Nutzers in
Frage zu stellen. Das Marktortprinzip sorgt dafiir, dass jedes Unterneh-
men, das wirtschaftlich in Europa tétig ist, europaisches Datenschutzrecht
beachten muss - egal, wo sein Sitz ist; ein effektives Aufsichts- und Sank-
tionsregime stirkt dabei die Rechtsdurchsetzung. Das schafft gleiche
Wettbewerbsbedingungen und schiitzt die Rechte der Menschen in der
EU. Zur Anpassung des deutschen Datenschutzrechts an die Datenschutz-
Grundverordnung ist das Bundesdatenschutzgesetz bereits jetzt vollstan-

dig Giberarbeitet worden. Deutschland ist hier Vorreiter in Europa.

Durch sein hohes Datenschutzniveau setzt Europa Standards in der
Welt. Dies zeigt sich nicht nur daran, dass immer mehr Lander Daten-
schutzgesetze erlassen. Es ist zudem gelungen, den menschenrechtli-
chen Datenschutz auf Ebene der Vereinten Nationen zu stirken. Auf
eine deutsch-brasilianische Initiative hin hat die Generalversammlung
in einer Resolution (A/RES/71/199) Marksteine fir einen effektiven
Datenschutz gegeniiber der Verarbeitung und Nutzung von Daten

durch staatliche Stellen und Unternehmen gesetzt.

Fir die wirtschaftliche Handlungsfreiheit der Verbraucherinnen und
Verbraucher hat das Scoring (z. B. durch Auskunfteien) eine grofle Bedeu-
tung; hiervon hingt z. B. ab, wer einen Handy- oder Mietvertrag erhilt
und wer nicht. Wir haben den verbraucherrechtlichen Kern der Regelun-
gen zu Scoring und der Tatigkeit von Auskunfteien, die im Bundesdaten-
schutzgesetz enthalten waren, erhalten. Auch in Zukunft muss niemand
Angst vor negativen Auswirkungen auf seine Kreditwiirdigkeit haben,
wenn er sich gegen eine Forderung wehrt. Wir werden priifen, ob es
zukiinftig angesichts der groflen Bedeutung von Kreditauskunfteien fiir
Wirtschaft und Verbraucher noch detaillierterer Regelungen bedarf (z. B.
in Form eines Auskunfteiengesetzes), um die Qualitét ihrer Tatigkeit und

den Schutz von Verbraucherinnen und Verbrauchern zu gewéhrleisten.
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Die Datenschutz-Grundverordnung ist technikneutral und daher sehr
allgemein gefasst; sie wird in der Praxis von den Aufsichtsbehoérden und
insbesondere dem Europiischen Datenschutzausschuss in den nachsten
Jahren konkretisiert werden miissen. Angesichts der Dynamik vieler tech-
nischer Entwicklungen sollten wir aber priifen, ob nicht der europédische
Gesetzgeber — wie im Bereich elektronischer Kommunikation - dariiber
hinaus bereichsspezifische Regelungen schaffen sollte, um mit einem ver-
lasslichen Rechtsrahmen das Vertrauen der Menschen in neue technolo-
gische Entwicklungen zu stdrken und Rechtsklarheit fiir die Wirtschaft
zu schaffen. Denkbar erscheinen etwa spezielle Regelungen fiir die Daten-

verarbeitung im Internet der Dinge.

Die Datenschutz-Grundverordnung ldasst dem nationalen Gesetzgeber
bewusst Spielrdume, genetische und biometrische Daten sowie Gesund-
heitsdaten besser zu schiitzen und auch an die Einwilligung in die Verar-
beitung dieser Daten strengere Anforderungen zu stellen. Gerade Wear-
ables und Gesundheits-Apps erheben eine Vielzahl von aussagekriftigen,
besonders sensiblen Daten tiber die Gesundheit der Menschen, ohne dass
dies fiir Betroffene noch tiberschaubar ist. Wir werden daher priifen, wie
die informationelle Selbstbestimmung hier gestarkt werden kann. Glei-
ches gilt fir die Verarbeitung solcher Daten im Rahmen von hoch indivi-
dualisierten Versicherungstarifen. Das Prinzip der Risikogemeinschaft,
das unser Versicherungswesen prégt, darf nicht ausgehohlt werden,
indem sich nur noch derjenige giinstig versichern kann, der gesund

ist und bereit ist, seine Privatsphire aufzugeben. In der gesetzlichen
Krankenversicherung ist die Verwendung dieser Daten weitgehend
ausgeschlossen; dies muss aber auch fiir private Versicherungsunter-

nehmen gelten.

Ein weiterer wichtiger Baustein fiir Datensouverdnitdt und einen effekti-
ven Datenschutz wird die E-Privacy-Verordnung sein. Der Entwurf der
Kommission wird derzeit beraten. Der Vorschlag zielt auf einen neuen,
unmittelbar geltenden und einheitlichen Rechtsrahmen fiir die Achtung
des Privatlebens und den Schutz personenbezogener Daten bei simtlichen
Formen elektronischer Kommunikation. Es ist zu befiirworten, dass auch
im Bereich des Datenschutzes in der elektronischen Kommunikation ein
Level Playing Field fir alle Marktbeteiligten geschaffen wird, d. h. alle
Dienste einschliefdlich Internettelefonie, Web-Maildiensten oder Messen-
ger-Diensten, die an Endnutzer in der EU angeboten werden, gleichen
Anforderungen unterliegen sollen. Die Gewéhrleistung der Vertraulich-

keit elektronischer Kommunikation und die Gewéhrleistung eines hohen



Datenschutzniveaus ist das Kernanliegen der E-Privacy-Verordnung. Sie
enthélt unter anderem zur Starkung der Souverénitit des Nutzers Anfor-
derungen zur Beschrankung des Zugriffs auf die Speicher und Verarbei-
tungskapazitiaten der Endgerite sowie Anforderungen an die Hersteller

von Internetzugangssoftware zu Privatsphire-Einstellungen.

Sorge vor Missbrauch personlicher Daten
Aufgrund welcher Bedenken verzichten Sie auf Online-Dienste, wenn Sie Daten angeben miissen?

Weitergabe meiner Daten an Dritte %
Unerwiinschte Werbung 83%

Speicherung meines Nutzungsverhaltens 82%

Anbieter nicht vertrauenswiirdig 81% W

s ~

Krimineller Datendiebstahl

UbermiRige Datenabfrage

Speicherung meiner Standortdaten

Quelle: Bitkom Research, 2015. Représentative Umfrage in zwei Wellen (1.013 und 1.009 Internetnutzer in Deutschland ab 14 Jahre)

Datensouverénitit kann es nur geben, wenn wir die Lebensrealitit

der Nutzerinnen und Nutzer beriicksichtigen. Die Menschen kénnen
im Alltag keine seitenlangen Einwilligungserkldrungen lesen. Sie miis-
sen vielmehr punktgenau und kompakt informiert werden. Wir werden
uns daher dafiir einsetzen, dass die Europaische Kommission schnellst-
moglich von ihrem Recht nach der Datenschutz-Grundverordnung
Gebrauch macht, zur Visualisierung von Verarbeitungsinformationen
standardisierte Piktogramme festzulegen. Diese konnen von den Unter-
nehmen freiwillig verwendet werden, um die betroffene Person tiber
die wichtigsten Aspekte der Verarbeitung ihrer Daten zu informieren.
Ferner haben wir die im Rahmen des Nationalen IT-Gipfels beteiligten
Unternehmen, Verbiande und Organisationen dazu bewegen kénnen,
das Konzept eines ,,One-Pagers“ zu entwickeln, der verbraucherfreund-

lich auf einer Seite die Datenschutzhinweise einfach und konzentriert
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zusammenfasst. Dieser ,One-Pager wird mittlerweile von einer Reihe,
teils grofler und namhafter Unternehmen in verschiedenen Varianten

konzeptionell umgesetzt.

Wir missen aber auch tiberlegen, wie technische Losungen die Menschen
bei der Austibung ihrer informationellen Selbstbestimmung unterstiitzen
konnen, z. B. indem Programme die Verarbeitungspraferenzen automati-

siert vorgeben oder Verarbeitungsbedingungen automatisiert einschiatzen

und einstellen helfen.

Wir setzen uns daher dafiir ein, dass datenschutzrechtliche Belange schon
bei der Konzeption von Produkten und Dienstleistungen berticksichtigt
und verbraucherfreundlich umgesetzt werden und die Einhaltung von
Standards, Support und Garantieversprechen fiir Verbraucher vor dem
Kauf priifbar sind. Die Regelungen der Datenschutz-Grundverordnung
zum Privacy by design und by default geben den richtigen Weg vor. Wir
streben dies auch in internationalen Standards an. Dies zeigt sich gerade
bei vernetzten Alltagsgegenstinden wie SmartTV oder personlichen
Assistenzsystemen. Die Nutzerinnen und Nutzer miissen hier die Mog-
lichkeit haben, selbst zu entscheiden, welche Daten wann und von wem
uber ein solches Gerit gespeichert und verarbeitet werden. Es muss dabei
sichergestellt sein, dass die bisher analogen Grundfunktionen solcher
Geréate nutzbar bleiben. Es darf keine unzulédssige Koppelung der Nut-
zungsmoglichkeit von Geriten und Diensten an eine Datenverarbeitung
geben. Dies setzt gleichwertige Alternativen, Wahlfreiheit und Wettbe-
werb voraus. Entsprechende Grundsitze haben wir in Zusammenarbeit
mit der Wirtschaft auf dem letzten IT-Gipfel erarbeitet. Auch bei den
Beratungen zur E-Privacy-Verordnung werden wir den Aspekten Privacy

by design and default besondere Beachtung schenken.

Die Datenschutz-Grundverordnung hat das Recht auf Datenportabilitét
eingefiihrt, also das Recht der Nutzerinnen und Nutzer, die von ihnen

bereitgestellten personenbezogenen Daten zu einem anderen Anbieter

%
Nur 2 O O der Internetnutzer lesen AGB

grindlicher, bevor sie ihnen zustimmen

Quelle: Reprisentative Online-Panelbefragung des DIVSI, http://bit.ly/2cRaePj



zu Ubertragen. Hierdurch wird die wirtschaftliche Selbstbestimmung der
Nutzerinnen und Nutzer und der Wettbewerb gestarkt. Sobald das Recht
auf Datenportabilitdt ab Mai 2018 anwendbar ist, werden wir priifen, ob
es in der Praxis ausreichend effektiv ist, und uns gegebenenfalls fiir Ver-

besserungen einsetzen.

Jedes Recht ist nur so gut wie seine Durchsetzung. Die Datenschutz-
Grundverordnung sieht daher abschreckende Sanktionen vor, die bis

zu 20 Mio. EUR oder 4 % des weltweiten Jahresumsatzes eines Unterneh-
mens betragen konnen. Fiir den Einzelnen ist es aber vielfach zu mithsam
und kostenintensiv, seine Rechte gegentiber groffen Unternehmen durch-
zusetzen. Wir haben daher das Klagerecht von Verbianden gegen Daten-
schutzverstofle auf bestimmte Fallgruppen erweitert und werden beob-
achten, ob die Erfahrungen in der Praxis eine weitere Ausweitung des

Verbandsklagerechts rechtfertigen.

Ein weiterer Baustein des Schutzes von Daten, die nicht allgemeinzuging-
lich sind (z. B. Kreditkarteninformationen), ist die in dieser Legislaturperi-
ode erfolgte Einfihrung eines Straftatbestands der Datenhehlerei.
Dadurch wird sichergestellt, dass der Handel mit solchen Daten strafbar
ist, wenn diese durch eine Straftat erlangt worden sind. Als Vorbild diente
der , klassische“ Straftatbestand der Hehlerei, der etwa das Vertreiben von
Diebesgut unter Strafe stellt. Bei Unternehmen geht es vor allem darum,
die eigene Infrastruktur - zum Beispiel Netzwerke, Server und Rechner -
gegen Angriffe von aufien zu schiitzen. Gerade bei kleinen und mittleren
Unternehmen (KMU) ist der Nachholbedarf auf diesem Gebiet grofR. Ein
Viertel von ihnen sichert nicht einmal seine Daten - oder wenn, dann nur
sehr unregelmifig. In Kombination mit oft unzureichend geschiitzten
Rechnern und Netzwerken sind KMU somit ein leichtes Ziel fiir Schad-
software wie Viren, Trojaner, Wiirmer und andere Angreifer, die erhebli-
chen Schaden anrichten: in der gesamten deutschen Wirtschaft rund 51

Milliarden Euro pro Jahr.

Die deutschen KMU miissen deshalb durch passgenaue Initiativen und
Losungen in die Lage versetzt werden, sich vor Gefahren im Netz zu
schiitzen. Nur so kénnen sie die Chancen des digitalen Wandels in vollem

Umfang nutzen.
Die Initiative ,,IT-Sicherheit in der Wirtschaft“ des BMWi richtet sich

gezielt an kleine und mittlere Unternehmen, um sie beim sicheren Einsatz

ihrer IKT-Systeme zu unterstiitzen. Mithilfe von IT-Sicherheitsexperten
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werden vor Ort konkrete Mafinahmen entwickelt, um das Bewusstsein
fur IT-Sicherheit in den KMU nachhaltig zu verbessern Die Ziele der Initi-
ative gehen aber weit tiber die direkte Vor-Ort-Unterstiitzung der KMU
hinaus: Auf der Agenda steht die Starkung der nationalen und europaii-
schen IT-Sicherheitswirtschaft. Auflerdem soll eine einheitliche Grund-
lage geschaffen werden, um IT-Sicherheitseigenschaften durch Giitesiegel
und Zertifikate zu kennzeichnen. Auch der zuktnftig flichendeckende
Einsatz von elektronischer Verschliisselung in der Wirtschaft steht im

Fokus der Initiative.

Die ,,Plattform Trusted Cloud*“ gibt den Nutzern einen schnellen Uber-
blick tiber Cloud-Services und Dienstleistungen, die den Kriterien des
sLlrusted Cloud Labels” entsprechen - also vertrauenswiirdig sind und die
Anforderungen an Transparenz, Sicherheit, Qualitit und Rechtskonfor-
mitét erfillen. Das Label entstand im Zuge des BMWi-Technologiepro-
gramms ,Irusted Cloud®, bei dem es um die Entwicklung innovativer und
sicherer Cloud-Computing-Lésungen ging. ,Trusted Cloud” arbeitet mitt-
lerweile mit der franzosischen Initiative ,Label Cloud“ und der niederlan-
dischen Initiative ,Zeker Online“ zusammen; Kooperationen mit weiteren
europiischen Partnern sind geplant. Ziel ist es, gemeinsam mit der Euro-
paischen Kommission die Anforderungen fiir sichere Cloud-Services

EU-weit zu harmonisieren.

Eine wichtige Voraussetzung fiir die Akzeptanz der Digitalisierung in der
Arbeitswelt ist das Vertrauen in den betrieblichen Datenschutz fiir Arbeit-
nehmerinnen und Arbeitnehmer. Dies bestatigen nicht nur Umfragen in
der Bevolkerung, sondern auch der Dialogprozess ,,Arbeiten 4.0 des
BMAS, in dem sich viele Akteure fiir einen eigenstandigen Beschéftigten-

datenschutz fiir Deutschland aussprachen.

Auch hier gibt die EU-Datenschutz-Grundverordnung den nationalen
Regierungen die Moglichkeit, den Datenschutz im Beschaftigungsverhélt-
nis weiter zu konkretisieren, insbesondere das Fragerecht bei der Begriin-
dung eines Beschaftigungsverhiltnisses, den expliziten Ausschluss von
heimlichen Kontrollen im Beschiftigungsverhiltnis, die Begrenzung der
Lokalisierung von Beschiftigten sowie den Ausschluss von umfassenden
Bewegungsprofilen, den Ausschluss von Daueriiberwachungen und die
Verwendung biometrischer Daten zu Authentifizierungs- und Autorisie-
rungszwecken. Das BMAS mochte diese Spielrdume fiir nationale Rege-
lungen umfassend nutzen. Das BMAS will einen interdisziplinér besetzten

Beirat einsetzen, der die Funktion haben soll, diese eigenstidndigen gesetz-



lichen Regelungen zum Beschéftigtendatenschutz auf der Grundlage
einer Bestandsaufnahme vorzubereiten. Dartiber hinaus wird das BMAS
priifen, ob gesetzgeberischer Handlungsbedarf bei den Mitbestimmungs-

rechten des Betriebsrates besteht.

Das BMAS will zudem die Rechtsanwendung durch wissenschaftlich fun-
dierte Qualitatsmafistibe und praxistaugliche Handreichungen férdern,
die Unternehmen und Betriebsriten, insbesondere in KMU, bei der

Umsetzung des gesetzlichen Datenschutzes in der Praxis helfen kénnen.
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7 Digitalisierung des Mittelstands voranbringen,
[ ]

Innovationskraft von Start-ups nutzen

Die Digitalisierung verdndert unsere Wirtschaft massiv. Mit neuen
Geschiftsmodellen treiben innovative, schnelle Start-ups die Entwicklung
voran. Auch fiir Handwerk und Mittelstand bietet die Digitalisierung
grofle Chancen: Intelligente Produktionsverfahren steigern Produktivitat
und Effizienz. Sie ermoglichen die Berticksichtigung individueller Kun-
denwinsche, die ErschlieRung neuer Markte sowie die Entwicklung génz-
lich neuer Produkte und innovativer Arbeitsstrukturen. Dennoch ist das
Wissen tiber die Chancen und Anwendungsmaoglichkeiten digitaler Inno-
vationen und Ablaufe insbesondere im Mittelstand noch zu wenig verbrei-
tet. Gezielte Unterstlitzung im Digitalisierungsprozess triagt dazu bei, dass
die enormen Potenziale von digitalen Anwendungen und Industrie 4.0 fir
den Wirtschaftsstandort Deutschland genutzt werden konnen. Es geht vor
allem darum, Mittelstindlern und Unternehmensgriindern gute Beispiele
zu zeigen und ihnen Testmoglichkeiten fiir innovative Produkte und
Dienstleistungen zu schaffen, sie aber auch in neuen Fragen der Personal-

entwicklung und Qualitit der Arbeit zu beraten.



64 %
O der Mittelstandler nutzen 2016

Cloud-Computing-Dienste. Das sind

12 Prozentpunkte

mehr als noch 2015.

Quelle: Bitkom Research, Cloud Monitor 2017.

Konkrete Hilfestellung bietet der im Rahmen der Digitalen Agenda
entstandene BMWi-Férderschwerpunkt Mittelstand-Digital tiber seine
Mittelstand 4.0 Kompetenzzentren und Mittelstand 4.0 Agenturen.
Zehn bundesweit verteilte Kompetenzzentren und ein Kompetenzzen-
trum Digitales Handwerk begleiten Unternehmen bei der Einfihrung
von digitalen Anwendungen und elektronischen Business-Losungen.
Kleine und mittlere Unternehmen haben dort die Moglichkeit, sich zu
informieren und unter professioneller Anleitung eigene technische
Entwicklungen zu testen. Sie erhalten zudem Hilfestellung bei Fragen
der Sicherheit und der 6konomischen Bewertung von Digitalisierungs-
mafinahmen. Im Jahr 2017 werden weitere Kompetenzzentren hinzu-
kommen. Ergdnzend vermitteln vier Mittelstand 4.0 Agenturen den
Unternehmen Know-how in Querschnittsthemen wie Cloud Compu-
ting, Prozessoptimierung, Kommunikation und Handel. Die Agentu-
ren geben bundesweit ihre Expertise im mittelstandsgerechten Tech-
nologie-Transfer an Multiplikatoren wie Kammern und Verbande und

an die Mittelstand 4.0 Kompetenzzentren weiter.

Die Informations- und Beratungsangebote der Initiative Neue Quali-
tit der Arbeit (INQA) werden ausgeweitet und starker als bisher auf
die Arbeitswelt 4.0 ausgerichtet. Auch das Programm unternehmens-
Wert: Mensch (uWM), das bundesweit kleine und mittlere Unterneh-
men dabei unterstiitzt, ihre Personalarbeit zukunftsfahig aufzustel-
len, wird erweitert. Kleine und mittlere Unternehmen erhalten hier
die Moglichkeit, in ihrem Betrieb einen Lern- und Experimentier-

raum zu etablieren.

Gezielte Beratung fiir KMU und Handwerksbetriebe in zwei Modell-
regionen ist der Zweck von Go-digital. Die Teilnehmer werden indivi-
duell und umfassend von der ersten Analyse bis hin zur Umsetzung

konkreter Mafinahmen von autorisierten Beratungsunternehmen
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zuden Themen IT-Sicherheit, Internet-Marketing und digitalisierte
Geschiftsprozesse begleitet. Aus dem Modellprojekt wird ein bundes-
weites Programm mit einer Férdersumme in Hoéhe von 10,38 Mio.

Euro.

+ Die Kultur- und Kreativwirtschaft ist mittlerweile eine wichtige
eigenstandige Wirtschaftsbranche und Innovationsmotor auch fiir
technologische und digitale Entwicklungen. Das neue Kompetenz-
zentrum Kultur- und Kreativwirtschaft initiiert Kooperationen
zwischen der Kreativwirtschaft und anderen Branchen und férdert

den Innovationstransfer tiber Branchengrenzen hinweg.

Start-ups treiben mit ihrer Innovationskraft die digitale Transformation
der gesamten Wirtschaft entscheidend an. Mit ihren schnell skalierbaren
Losungen und Geschédftsmodellen sind sie wichtige Wachstums- und Job-
motoren. Was Start-ups bei der Umsetzung ihrer Ideen haufig fehlt, sind
Wachstumskapital und Zugang zu etablierten Unternehmen. Dariiber
hinaus sollen vielféltige Beratungsangebote bei unternehmerischen Fra-
gen von Griindung und Wachstum unterstiitzen. In der Frihphasenfinan-
zierung von Start-ups sind wir gut aufgestellt. Im Vergleich zu den starks-
ten Markten auf diesem Feld muss der deutsche Wagniskapitalmarkt
allerdings noch zulegen - insbesondere mit Blick auf die besonders kapi-
talintensiven Finanzierungen in der Wachstumsphase. Das BMWi fordert
Start-ups bei der Finanzierung in verschiedenen Phasen und mittels maf3-

geschneiderter Programme.

+ Die finanzielle Unterstiitzung von Start-ups beginnt bereits in der
Grindungsphase. Hier geht es vor allem darum, die Rahmenbedin-
gungen fiir den Wagniskapitalmarkt zu verbessern. Das EXIST-Pro-
gramm fordert Griindungen an Hochschulen u. a. mit Griinderstipen-

dien und Forschungstransfers.

+ In der Wachstumsphase haben Start-ups meist einen hohen Kapital-
bedarf, ohne dass sie iiber ausreichende Kreditwiirdigkeit verfiigen
oder bereits auf eigene Gewinne zurilickgreifen kénnen. Mit staatli-
chen Mitteln, aber auch durch gezielte Anreize privater Investoren
konnen Start-ups in dieser Phase unterstiitzt werden. Der High-Tech
Griinderfonds fordert gezielt junge Unternehmen, die einen wichti-
gen technologischen Beitrag zur Digitalisierung der Wirtschaft leis-
ten. Bis Ende 2017 soll ein Fondsvolumen von 300 Mio. Euro mit

einem privaten Anteil von 30 % erreicht werden. 440 Start-ups haben



so bereits eine erste Finanzierung erhalten. Der Ko-Investmentfonds
coparion wurde von ERP-Sondervermégen und der KfW Banken-
gruppe gegriindet. Er ist mit einem Volumen von 225 Mio. Euro ausge-
stattet und finanziert Start-ups und junge Technologieunternehmen
in gleicher Hohe und zu gleichen wirtschaftlichen Konditionen wie
ein jeweiliger privater Leadinvestor. Mit dem Wagniskapital-Zuschuss
INVEST werden junge Unternehmen bei der Suche nach einem Kapit-
algeber unterstiitzt und private Investoren motiviert, Wagniskapital
zur Verfiigung zu stellen. Die forderfahige Investitionssumme fir
Business Angels betrigt seit diesem Jahr 500.000 Euro. Auch die EU
unterstiitzt Start-ups bei der Finanzierung: Die ERP/EIF-Wachstums-
fazilitit, die gemeinsam mit dem Europaischen Investitionsfonds
(EIF) mit einem Volumen von 500 Mio. Euro aufgelegt wurde, stellt
Wagniskapitalfonds und Fondsmanagern Mittel zur Verfiigung, um
von ihnen gemanagte Ko-Investitionsfonds zu refinanzieren. Der
ERP/EIF-Dachfonds beteiligt sich an Wagniskapitalfonds, die in
Technologieunternehmen in der Frith- und Wachstumsphase inves-
tieren. Der European Angels Fonds bietet Kofinanzierungen fir
Investitionen erfahrener Business Angels. Die Fonds verfiigen tiber

insgesamt 2,7 Mrd. Euro jahrlich.

Neben der finanziellen Unterstiitzung kommt der Verkniipfung von etab-
lierten Unternehmen mit aufstrebenden Start-ups besondere Bedeutung
zu. Hierbei leistet auch der Beirat ,,Junge Digitale Wirtschaft“ beim Bun-
desministerium fiir Wirtschaft und Energie einen wichtigen Beitrag, der
die Ministerin in Fragen der Digitalisierung mit konkreten Handlungs-
empfehlungen berédt und Projekte initiiert. Die Forde-

rung von Dialog und Netzwerkbildung zwischen jun-

gen und etablierten Unternehmen ist fiir beide Seiten .
Immerhin

13,9%

der Start-ups in

von groflem Nutzen.

- Eine wichtige Rolle spielt dabei die Digital Hub
Initiative, die die Entstehung digitaler Hubs in

Deutschland wurden
Deutschland unterstiitzt. Der Hub-Idee liegt 2016 von Unterneh-
zugrunde, dass sich deutsche und internationale merinnen gegriindet.
Grunder, Wissenschaftler, Investoren und etab- Damit setzt sich der
lierte Unternehmen miteinander vernetzen und positive Trend der ver-
gegenseitig starken. Eine Hub-Agency als Kommu- gangenen Jahre fort.

nikationsagentur soll die internationale Strahl-

Quelle: Bundesverband

kraft der Standorte in der digitalen Start-up-Szene e S ritor, 2016

erhohen.
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- Eine erfolgreiche Veranstaltungsreihe bilden die mehrmals im Jahr

stattfindenden Start-up Nights: Junge Unternehmen und etablierte
Unternehmen aus spezifischen Branchen prasentieren ihre Geschafts-

modelle, vernetzen sich und initiieren Kooperationen.

Der Griinderwettbewerb ,,Digitale Innovationen” hilft potenziellen
Griinderinnen und Griindern: mit Beratung, Bereitstellung von Start-
kapital und Unterstiitzung des Matchings mit etablierten Unterneh-
men, Mittelstdndlern und potenziellen Investoren. Fiir sieben neue
Wettbewerbsrunden stehen im Zeitraum von 2016 bis 2019 jahrlich

2,3 Mio. Euro zur Verfiigung.

Der German Accelerator unterstiitzt junge deutsche Unternehmen
aus dem Technologiebereich dabei, sich ein Netzwerk in globalen
Start-up-Hubs in den USA aufzubauen. Eine weitere Internationalisie-
rung von Start-ups unterstiitzt das Programm EXIST Start-up Ger-
many - Israel: technologieorientierte israelische Akademikerinnen
und Akademiker, die in der Hauptstadtregion Berlin ein Start-up
grinden, erhalten Zugang zu EXIST. Diese Programmlinie soll auch
auf andere Weltregionen und deutsche Start-up-Regionen ausgeweitet

werden.



8 e Spitzenniveau fiir digitale Technologien

Innovative digitale Technologien wie Robotik, 3D-Technologien, Big-
Data-Analysen und autonome Systeme bieten immense Chancen fiir die
deutsche Wirtschaft. Der globale Wettbewerb um Innovationen ist hier
hart. Mit gezielten Férderangeboten zur Entwicklung neuer digitaler
Technologien unterstiitzt die Bundesregierung die Wirtschaft, damit

Deutschland Leitanbieter dieser zukunftsweisenden Technologien wird.

Ziel ist es, Zukunftsthemen der Informations- und Kommunikations-
technologie frithzeitig aufzugreifen und den Transfer von wissenschaft-
lichen Ergebnissen hin zu marktorientierten Spitzentechnologien mit
hohem Anwendungspotenzial zu beschleunigen. Deshalb werden in For-
derprojekten die technische Machbarkeit und wirtschaftliche Tragfahig-
keit gemeinsam mit Partnern aus der Wissenschaft erprobt und die Reali-
sierbarkeit mit Modellanwendern getestet. Die Ergebnisse flief3en direkt

in neue marktfahige Produkte, Anwendungen und Geschiftsmodelle.
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Ein Schwerpunkt liegt in der intelligenten Nutzung von Daten. Sie sind
im digitalen Zeitalter der Rohstoff fiir wirtschaftliche Wertschépfung,
fir Innovation und Wachstum. Unternehmen stehen vor der Herausfor-
derung und Chance, eine immer grofier werdende Menge an Daten effizi-
ent einzusetzen. Die Potenziale gerade fiir den Mittelstand sind enorm:
Big Data kann die Triebfeder fiir innovative Geschiftsmodelle und Pro-
dukte werden. Auch der demografische Wandel bietet eine besondere
Chance fiir Deutschland. Eine ressortiibergreifende Innovations-, For-
schungs- und Transferstrategie ,Arbeiten 4.0 kénnte dazu beitragen,
Deutschland zu einem Leitanbieter und -anwender von digitalen Syste-

men und Anwendungen zu machen, die ein gesundes Arbeiten fordern.

« Im Technologieprogramm ,,Smart Data - Innovationen aus
Daten“ werden Big-Data-Leuchtturmprojekte gefordert, die in
diesem Bereich innovative Dienste und Dienstleistungen entwi-
ckeln. Unterstiitzt wird das Programm vom Smart Data Forum
durch die Vernetzung auf europiischer und internationaler Ebene,
durch die Integration weiterer Stakeholder sowie durch den Auf-
bau eines Demonstrations- und Erlebnisraumes fiir Smart-Data-

Loésungen.

- Die Entwicklung von Smart Services eréffnet zahlreiche neue Mog-
lichkeiten fiir Unternehmen sowie Blirgerinnen und Blirger: Smart
Services werden nicht nur in produzierenden Betrieben genutzt,
sondern in allen digital vernetzten Wirtschaftsbereichen wie z. B.
der Logistik, der Energiewirtschaft, im Gesundheitswesen, im
Finanzsektor und in der Medienwirtschaft. Die Programme ,,Smart
Service Welt I“ und ,,Smart Service Welt II“ fordern Projekte mit
dem Ziel, solche neuen intelligenten Dienste in unterschiedlichsten
Lebens- und Wirtschaftsbereichen zu etablieren. Beim Programm
»Smart Service Welt - Internetbasierte Dienste fiir die Wirtschaft*
liegt der Fokus auf innovativen Projekte aus den Bereichen Produk-
tion, Mobilitdt und gutes Leben. Die beteiligten Unternehmen aus
unterschiedlichen Branchen und Forschungsinstituten entwickeln
prototypische Losungen, die auf der Basis vernetzter, intelligenter
technischer Systeme Daten sammeln, analysieren und tiber Ser-
vice-Plattformen, App-Stores und andere Online-Marktplitze neue
Dienste bereitstellen. Mit ,,Smart Service Welt II“ werden insbeson-
dere die Anwendungsfelder Beschiftigung, Mobilitdt, Wohnen und
Grundversorgung mit einem Schwerpunkt auf den landlichen

Raum adressiert.



+ Auch (private) Gebdude werden aufgrund von Smart Data und Smart
Services sicherer, komfortabler und effizienter. Die vom BMWi unter-
stiitzte Wirtschaftsinitiative Smart Living will im Zukunftsmarkt
Smart Home die brancheniibergreifende Zusammenarbeit biindeln.
Dabei geht es vor allem darum, zukunftsweisende Losungsansitze im
Smart Home-Bereich in marktfidhige Produkte zu tiberfiihren, die
Akzeptanz fir bestehende Losungen zu schaffen und die Qualifizie-

rung von Experten auf dem Gebiet voranzutreiben.

« Wie kénnen innovative und neue Technologien sinnvoll miteinander
verknilipft werden und so zu einer dynamischen Prozessoptimierung
beitragen? Entsprechende Losungsansitze werden im Programm
»PAiCE - Digitale Technologien fiir die Wirtschaft“ entwickelt. Ent-
wicklungsziel sind Losungsansatze fiir die Verkntipfung verschiede-
ner Technologiefelder in Wertschopfungsketten. Das reicht von Pro-
duktengineering tiber agile Logistik und 3D-Technologien bis hin zu
Service Robotik. Dartiber hinaus sollen Losungen fiir die sichere,
echtzeitfaihige Kommunikation (u. a. taktiles Internet) fiir den breiten
Einsatz in der Industrie entwickelt werden. Das Foérderprogramm mit
einem Budget von insgesamt rund 50 Mio. Euro richtet sich vor allem

an den Mittelstand und seine Erfordernisse.

Die Elektromobilitat ist fiir Smart Cities und auch fiir den Automobil-
standort Deutschland ein wichtiges Thema. Deutschland soll sich nicht
nur zum Leitmarkt fr Elektrofahrzeuge entwickeln. Durch die Einbin-
dung dieser Fahrzeuge in die Strom- und Verkehrsnetze kann sich

Deutschland auch als Leitanbieter fiir Elektromobilitat etablieren.

« Basis fiir alle wichtigen Funktionen in Elektrofahrzeugen und deren
Integration in zuklnftige Mobilitdtskonzepte sind moderne Informa-
tions- und Kommunikationstechnologien (IKT). Ziel des BMWi-For-
derprogramms ,,IKT fiir Elektromobilitét ITI* ist es, wirtschaftlich
lohnende Anwendungen im Nutzfahrzeug-Segment zu identifizieren.
Im Mittelpunkt der Forschungsarbeiten stehen IKT-basierte Innovati-
onen im Bereich Fahrzeugtechnik sowie ganzheitliche Logistik-, Ener-
giemanagement- und Ladekonzepte. Ein weiterer Schwerpunkt ist die
Einbindung von Elektrofahrzeugen in intelligente Verkehrskonzepte.
Automatisiertes Fahren als Treiber von Innovation und Wertschop-
fung - darauf zielt auch das Projekt PEGASUS ab, das die Entwicklung
von Testmethoden fiir hochautomatisiertes Fahren, insbesondere auf

Autobahnen fordert.
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9 e Digitale Vernetzung, Zugang und Teilhabe

Die Digitalisierung stellt grofde Anforderungen an moderne Dateninfra-
strukturen. Hing der wirtschaftliche Erfolg einer Region frither wesent-
lich von der Transportinfrastruktur ab, entscheiden heute Datennetze
dartber, wie erfolgreich ein Standort ist. Regionen, in denen kein schnel-
les Internet verfiigbar ist, verlieren entsprechend an Attraktivitit und
Wirtschaftskraft. Deutschland braucht deshalb schnellstmoglich eine

flichendeckende Breitbandversorgung mit mindestens 50 Mbit/s.

Mittelfristig wird aber auch das nicht ausreichen. Die Digitalisierung

schreitet immer schneller voran - und stellt immer hohere Anforderun-
gen an die Datennetze: mehr Kapazitit, bessere Verfligbarkeit, schnellere
Datentibertragung. Ziel muss deshalb sein, ein wirklich zukunftsfahiges

Datennetz aufzubauen.

+ Bund und Linder fordern den Ausbau der Datennetze — sowohl fiir

Privathaushalte als auch fir die Wirtschaft. Fir den Anschluss der



privaten Haushalte an das Breitbandnetz stehen insgesamt rund vier
Milliarden Euro zur Verfiigung. Der Ausbau von Gigabitinfrastruktu-
ren speziell fir Gewerbegebiete wird mit 350 Millionen Euro aus dem
»Sonderforderprogramm Mittelstand“ unterstiitzt. Zusétzlich ist ein
Zukunftsinvestitionsfonds fiir Gigabitnetze in Héhe von rund zehn
Milliarden Euro speziell fiir den landlichen Raum geplant. Ziel ist eine
flichendeckende und leistungsfihige digitale Infrastruktur fiir bes-

sere Wirtschaftschancen und gesellschaftliche Teilhabe.

- Zuleistungsfihigen Datennetzen gehort auch der Aufbau 6ffentlicher
WLAN-Netze, damit Nutzer moglichst tiberall mobil und unkompli-
ziert ins Internet gehen kénnen. Der beschlossene Entwurf der Bun-
desregierung fiir eine Anderung des Telemediengesetzes schafft
Rechtssicherheit flir WLAN-Betreiber, die ihren Kunden freies WLAN
anbieten wollen. Der Gesetzentwurf regelt zum einen die Haftung,
wenn Nutzer eines WLAN-Hotspots gegen geltendes Recht verstofden.
Zum anderen soll sichergestellt werden, dass WLAN-Hotspots auch

ohne Passwortpflicht angeboten werden kénnen.

- Einige Netzbetreiber liefen bislang ausschliefilich eigene Internet-
Router am Breitbandanschluss von Verbrauchern zu (sog. Routerz-
wang). Um eine freie Gerdatewahl fiir Verbraucherinnen und Verbrau-
cher zu ermoglichen und zugleich mehr Wettbewerb zu schaffen,
haben wir eine gesetzliche Neuregelung eingefiihrt: Kunden kén-
nen (bei Neuvertragen seit 1. August 2016) Router ihrer Wahl, die
den grundlegenden Anforderungen gentigen, anschlieffen. Um
dies zu ermoglichen, miissen die Anbieter ihren Kunden die fiir den
Anschluss erforderlichen Zugangsdaten und Informationen unaufge-
fordert und kostenfrei zur Verfligung stellen, so dass sie den Zugang

zu den vertraglich vereinbarten Diensten herstellen kénnen.

Leistungsfihige Netze sind eine Grundvoraussetzung fiir innovative,
vernetzte Anwendungen, wie Smart Home, E-Health oder intelligente
Energienetze. Solche Anwendungen in den Bereichen Bildung, Gesund-
heit, Energie, Verkehr und Verwaltung erhohen die Lebensqualitit,
machen unser Land nachhaltiger und umweltfreundlicher und starken
die Wettbewerbsfahigkeit unserer Wirtschaft.

« Die ,Initiative Intelligente Vernetzung“ des BMWi bietet Biirger-

innen und Birgern die Moglichkeit, innovative Vorschlage und

Projekte tiber eine neue Open-Innovation-Plattform einzubringen.
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Die Initiative fordert zudem die Vernetzung von Akteuren in Bund,
Liandern und Kommunen und hilft bei der Digitalisierung wichtiger
Infrastrukturbereiche. Zusitzlich unterstiitzt das Forderprogramm
»Modellregionen der Intelligenten Vernetzung” regionale Konzepte
und Projekte, die eine sektoriibergreifende Nutzung von IKT in Bil-
dung, Energie, Gesundheit, Verkehr und 6ffentlicher Verwaltung

fordern.

e 56 Mrd. Euro

gesamtwirtschaftliches Potenzial lisst sich
durch die intelligente Vernetzung pro Jahr realisieren.

Quelle: Bitkom, Studie ,Gesamtwirtschaftliche Potenziale intelligenter Netze in Deutschland, http://bit.ly/2eAh71f

Von intelligenter Vernetzung profitiert auch die Energiewende:

Mit dem Gesetz zur Digitalisierung der Energiewende werden
jetzt Smart-Meter-Gateways nach BSI-Standard eingefiihrt. Diese
in Deutschland entwickelte Technologie ermoglicht eine standar-
disierte Kommunikation zwischen Energieerzeugern und -verbrau-
chern und bietet ,,Privacy & IT-Security by Design“. Das konnte
Deutschland zum Vorreiter in den Bereichen Smart Grid, Smart
Meter und Smart Home machen. Im Férderprogramm ,,Schaufens-
ter Intelligente Energie - Digitale Agenda fiir die Energiewende
(SINTEG)“ geht es um innovative Netztechnologien und -betriebs-
konzepte in der Energieversorgung: zum Beispiel die Systemintegra-
tion erneuerbarer Energien, Flexibilitit und Stabilitdt der Energie-

versorgung, Energieeffizienz und intelligente Energienetze.



1 O e Urheberechtin der vernetzten und digitalisierten Welt

Im Urheberrecht engagieren wir uns fir die Kreativen, die am Anfang
der kulturellen Wertschopfungskette stehen. Kreative Inhalte werden
zunehmend im Internet tiber digitale Plattformen konsumiert. Dadurch
ergeben sich fiir Kreativschaffende neue digitale Vertriebswege und
Absatzmairkte, aber auch Risiken. Wir wollen dafiir sorgen, dass die
Werte, die in dieser Kette erzeugt werden, fair zwischen allen Beteiligten
geteilt werden. Dazu gehoren neben den Kreativen alle, die dafiir sorgen,
dass die Leistungen beim Publikum auch ankommen: z. B. Verlage, Labels

und Plattformen.

Damit das gelingt, diirfen wir nicht allein Risiken von Digitalisierung und
Vernetzung sehen, und wir diirfen auch nicht nur auf altbekannte Muster
zurlickzugreifen: E-Books sind eben nicht einfach nur nicht gedruckte
Biicher. Neue Sachverhalte brauchen neue Lésungen, und nicht einfach
die Fortschreibung bestehender Modelle.
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Verdnderungen er6ffnen zugleich Chancen. Noch nie waren auf der Welt
so viele hochwertige urheberrechtlich geschiitzte Inhalte fiir so viele
Menschen verfiigbar und noch nie war die Nachfrage nach kreativen

Inhalten so grof3.

Das gedruckte Buch und die Schallplatte, das Tonbandgerit, das Radio
und das Fernsehen - immer gab es grofRe Angste vor diesen neuen dis-
ruptiven Geschiftsmodellen, aber im Ergebnis haben sie alle zu mehr kul-
turellem Schaffen und zu mehr Betédtigungsfeldern fiir Kreative gefiihrt.
Die Budgets und die Aufmerksamkeit des Publikums sind beschrankt -
dies wirkt sich in einer auch marktwirtschaftlich organisierten Kultur-
und Kreativwirtschaft auf die Preisbildung aus, und damit auch auf die

Erl6se der Unternehmen und die Honorare der Kreativen.

Unsere Aufgabe ist es, diese Veranderungen auch im Urheberrecht zu

gestalten.

+ Mit dem neuen Verwertungsgesellschaftengesetz haben wir die kol-
lektive Rechtewahrnehmung modernisiert: im Interesse der Kreativen
und der Unternehmen der Kulturwirtschaft, aber auch der Nutzer, die
Rechte aus einer Hand erwerben konnen. Verwertungsgesellschaften
konnen gerade bei kleinteiligen digitalen Nutzungsformen, die mit
dem Erwerb vieler unterschiedlicher Rechte verbunden sind, und
wenn eine Vielzahl unterschiedlicher Rechte erworben werden miis-

sen, eine wichtige Rolle spielen.

+ Mit der Reform des Urhebervertragsrechts erhalten Kreativen bessere
Auskilnfte tiber die Nutzung ihrer Werke, auch tiber die unmittelbare
Vertragsbeziehung hinaus - gerade im digitalen Umfeld ein wichtiger
Hebel, um die faire Vergtitung durchzusetzen. Ein Verbandsklagerecht

sorgt dafiir, dass auch kollektive Abreden durchgesetzt werden konnen.

« Mit dem Entwurf fiir das Urheberrechts-Wissenschaftsgesell-
schafts-Gesetz haben wir die Voraussetzungen dafiir geschaffen, die
Nutzung von Inhalten fiir Unterricht und Forschung zu erleichtern
und technologieneutral zu gestalten, ohne die Interessen der Recht-

sinhaber tiber Gebiihr zu beeintrachtigen.

Auf europédischer Ebene beteiligen wir uns aktiv an den Bemithungen,
das EU-Urheberrecht fit zu machen fiir einen kiinftigen Digitalen Binnen-

markt:



- Einen ersten Erfolg haben wir mit der Einigung tiber die Portabili-
tiats-Verordnung erzielt: Abonnenten von Online-Diensten kénnen
diese kiinftig bei zeitweisem Aufenthalt im EU-Ausland nutzen, ohne

Geoblocking zu flirchten.

+ Fir Menschen mit Sehbehinderungen schaffen elektronische Hilfen
ganz neue Moglichkeiten des Zugangs zu Biichern und anderen Tex-
ten. Mit der Umsetzung des internationalen Vertrags von Marrakesch
in der EU schaffen wir Voraussetzungen dafiir, Blinden beispielsweise
barrierefreie Horbiicher tiber das Internet zur Verfligung stellen zu

koénnen.

Wir beschéftigen uns intensiv mit einem Verordnungsvorschlag, um
besseren EU-weiten Zugang zu Fernseh- und Rundfunkangeboten zu

schaffen.

Der Richtlinienentwurf zum Urheberrecht im digitalen Binnen-
markt zielt auf unterschiedliche Themen ab, beispielsweise die grenz-
tiberschreitende Nutzung geschiitzter Inhalte fiir Unterrichtszwecke,
den Schutz des Presseverlegers, oder die urheberrechtliche Verant-
wortlichkeit von Plattformen. Hier geht es um den Ausgleich hochst

unterschiedlicher Interessen einer Vielzahl von Beteiligten.

Es bleibt weiter viel zu tun. Auf alte Gewissheiten konnen wir uns in einer
gewandelten Welt auch im Urheberrecht nicht verlassen. Vor gut 50 Jah-
ren, im Jahr 1965, hat eine deutsche Rechtserfindung, nidmlich die gesetz-
lich erlaubte, aber zugleich pauschal vergiitete Privatkopie das Urheber-
recht teilweise revolutioniert - und war Vorbild fiir viele andere Staaten.
Vergliten statt verbieten — das war eine fortschrittliche Idee. Fiir das Urhe-
berrecht im 21. Jahrhundert miissen wir weiter an zeitgeméafRen Losungen

arbeiten.
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LV.

Internationale Zusammenarbeit
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Die Digitalisierung ist Motor fiir Innovation und Teilhabe, sie bietet enor-

me Moglichkeiten fiir Gesellschaft und Wirtschaft. Sie ist aber auch eine
der grofien Herausforderungen unserer Zeit, die wir global angehen miis-
sen. Nationale Alleinginge reichen nicht aus, um die Digitalisierung welt-
weit erfolgreich zu gestalten. Erforderlich sind grenziiberschreitende

Blindnisse, Kooperationen und Regelungen.



1 e Europiische Souverinitit und Digitaler Binnenmarkt

Die Entwicklung Europas hin zu einer Gigabitgesellschaft muss aktiv
vorangetrieben und politisch begleitet werden. Ein gemeinsamer Ord-
nungsrahmen, der die Leitplanken fiir die Digitalisierung von Wirtschaft
und Gesellschaft in der ganzen EU setzt, ist von zentraler Bedeutung fiir
unsere globale Wettbewerbsfihigkeit. Aber nicht nur fiir die IKT-Branche
bringen mehr Vernetzung und Kompatibilitit deutliche Produktivitats-
zuwichse. Auch andere Branchen, wie das Finanzwesen, das produzie-
rende Gewerbe, der Logistikbereich und der Handel, profitieren von der
digitalen Transformation. In ihrer digitalen Agenda hat die Europaische
Kommission 2010 sieben vorrangige Aktionsbereiche identifiziert. An
erster Stelle steht ein européischer digitaler Binnenmarkt, in dem hohe
gemeinsame Sicherheits-, Verbraucher-, und Datenschutzstandards
gesetzt werden, aber auch Arbeitnehmerrechte geschiitzt werden

mussen.

- Zur Umsetzung der Strategie fiir einen digitalen Binnenmarkt
(DBM) legt die Europiische Kommission seit Dezember 2015 nach
und nach konkrete Vorschlage vor. Sie verfolgt damit drei grundle-
gende Ziele: Verbraucher und Unternehmen in ganz Europa einen
besseren Online-Zugang zu Waren und Dienstleistungen zu ermog-
lichen, passende Bedingungen fiir florierende digitale Netze und
Dienste zu schaffen sowie das Wachstumspotenzial der européi-
schen digitalen Wirtschaft bestmoglich auszuschopfen. Die Bundes-
regierung begleitet die entsprechenden politischen Prozesse und
Rechtsetzungen aktiv und konstruktiv. Damit die politischen mit
den technischen Entwicklungen Schritt halten, miissen die MaR-
nahmen der DBM-Strategie bis Herbst 2019 rasch, aber griindlich
umgesetzt werden. Erste Erfolge auf dem Weg zur Vollendung des
digitalen Binnenmarkts sind inzwischen sichtbar: Im Januar wurde
die weitgehende Abschaffung der Roaming-Gebiihren zum Juni
2017 beschlossen. Hierfiir hat sich die Bundesregierung schon seit

langem eingesetzt.

Eine europaweite Fachkriftesicherung ist ein wichtiges Ziel der digitalen
Agenda der EU, die das Thema vor allem hinsichtlich der Aus- und Weiter-
bildung bertiicksichtigt. Der Ansatz sollte jedoch - dhnlich wie der Dialog-
prozess Arbeiten 4.0 in Deutschland - umfassender sein und die verschie-

denen Dimensionen guter digitaler Arbeit berticksichtigen.
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- Ein gemeinsamer Ansatz der europidischen Mitgliedstaaten zur Ge-
wihrleistung guter Arbeit sollte in Mindeststandards fiir Beschif-
tigte bestehen, die europaweit gelten. Dazu sind europiische Rechts-
rahmen fiir nationale Mindestléhne und Grundsicherungssysteme
sowie fiir bessere Mindeststandards bei der Arbeitskraftemobilitét
innerhalb Europas erforderlich. Im Bereich Arbeitsplattformen stre-
ben wir Mindeststandards bei den Arbeits-, Absicherungs- und Ein-
kommensbedingungen fiir Beschéftigte, die ihre Dienstleistungen
tber Online-Plattformen anbieten, an. Hierzu gehort auch der Schutz
der Datensouverinitit von Plattformbeschéftigten. Damit sollen
Erwerbstétige, die tiber Arbeitsplattformen Dienstleistungen erbrin-
gen, vor unangemessener Beobachtung sowie unangemessener Wei-
tergabe ihrer personlichen Daten geschiitzt werden. Die Ausgestaltung
dieser Rechtsrahmen muss nach bewahrter européischer Praxis im

Kompetenzbereich der Mitgliedstaaten liegen.

- Auf europiischer Ebene sollte auch die Frage erortert werden, welche
Konsequenzen die Digitalisierung fiir den Arbeitsschutz hat, z. B. hin-
sichtlich der verdnderten technischen und arbeitsorganisatorischen
Moglichkeiten von Beschiftigten, mobil und zeitlich flexibel zu arbei-
ten, aber auch der damit verbundenen psychischen Belastungen des

entgrenzten Arbeitens.

2 e Diedeutsche G20-Prisidentschaft

»Eine vernetzte Welt gestalten“ - unter diesem Motto steht die deutsche
G20-Présidentschaft fiir 2017. Denn die Digitalisierung ist ein wichtiger
Erfolgsfaktor fiir ein starkes, nachhaltiges, ausgewogenes und inklusives
Wachstum der Weltwirtschaft. Damit Unternehmen auch kiinftig welt-
weit wettbewerbsfihig bleiben und miteinander kooperieren kdnnen,

sind gegenseitiger Wissenstransfer zu fairen Bedingungen, einheitliche
Standards und vergleichbare Rahmenbedingungen wichtige Voraussetzun-
gen fir eine globale Industrie 4.0. Unser Ziel sind ein Level Playing Field fir
Unternehmen und weltweit hohe Verbraucherschutzstandards. Noch gibt
es allerdings international kaum Strategien, wie mit Digitalisierung umge-
gangen werden soll. Wichtige Bereiche wie die Sicherstellung von Cyber-
security fir immer komplexere globale Wertschopfungsketten, die Durch-

setzung von Verbraucherrechten iber Lindergrenzen hinweg oder inter-



nationale Datenschutzregelungen missen in den Rahmenbedingungen fiir
den Welthandel bertiicksichtigt werden. Deshalb setzen wir uns auf inter-
nationaler Ebene und im Dialog mit anderen Industrienationen dafiir ein,

den Digitalisierungsprozess der Wirtschaft voranzubringen.

+ Beim Digitalministertreffen im April haben sich die G20-Partner auf
gemeinsame Ziele und Prinzipien verstindigt sowie einen intensiven
Dialog eingeleitet. Bis 2025 sollen alle Menschen Zugang zum Internet
haben und die Geschlechtergleichheit unter den Internetnutzern bis
2020 hergestellt sein. Prioritdten sehen die G20-Partner u.a.in der
Unterstiitzung neuer Geschiaftsmodelle und Start-ups sowie der For-
derung kleiner und mittlerer Betriebe, der Stairkung von Vertrauen
und Online-Verbraucherschutz, der Weiterentwicklung von Industrie
4.0 sowie der Unterstlitzung von digitalen Bildungsinitiativen. Beim
digitalen Handel wird die Gruppe der G20 die internationalen Organi-
sationen auffordern, keine neuen Handelsbarrieren zu errichten und

Vorschléage fiir den Abbau bestehender Barrieren zu unterbreiten.

- Beim G20-Consumer Summit (Verbrauchergipfel) im Méarz 2017
haben Consumers International und der Verbraucherzentrale Bundes-
verband der deutschen Prasidentschaft ,,Empfehlungen der Verbrau-
cherbewegung an die G20-Regierungen® tibergeben. Diese enthalten
umfassende Vorschlige fiir eine Verbraucherpolitik in der digitalen

Welt und wurden auch bei der G20-Digitalministerkonferenz beraten.

- Die G20-Arbeits- und Beschiftigungsminister haben bei ihrem Tref-
fen im Mai das Thema ,Zukunft der Arbeit” im digitalen Kontext in
den Mittelpunkt ihrer Beratungen gestellt. Wichtige Impulse aus dem
Dialogprozess zum Weiffbuch ,Arbeiten 4.0 werden kiinftig auch im
Kreis der G20-Partner erortert. Ziel ist es, die G20-Arbeitsméarkte mit
ihren unterschiedlichen Voraussetzungen auf die Zukunft der Arbeit
vorzubereiten. Die G20-Partner wollen Weiterbildung und lebenslan-
ges Lernen systematisch starken. Dazu soll die Rolle der nationalen
offentlichen Arbeitsvermittlungsagenturen gestarkt werden. Aufler-
dem sollen in den G20-Staaten soziale Absicherungen unabhingig von
der Form der Erwerbstétigkeit fiir alle zugidnglich gemacht sowie mit
den Sozialpartnern faire Regeln zur Unterstiitzung flexibler Arbeits-

zeit- und Arbeitsort-Modelle verhandelt werden.
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3 e Internationale Organisationen

Einen wichtigen Beitrag zur erfolgreichen Umsetzung des weltweiten
Digitalisierungsprozesses leisten die Kooperationen mit verschiedenen

internationalen Organisationen.

« Die Organisation fiir wirtschaftliche Zusammenarbeit und Entwick-
lung OECD bietet eine politisch wie fachlich wichtige Plattform fiir
den Informations- und Erfahrungsaustausch, die grenziiberschrei-
tende Zusammenarbeit und die Nutzung des daraus hervorgehenden
Know-hows. Das BMWi vertritt Deutschland in der OECD unter
anderem im Ausschuss ,,Committee on Digital Policy“. Thematische
Schwerpunkte im Ausschuss sind unter anderem die Breitbandinfra-
struktur, mobile Kommunikation, Cyber-Sicherheit und Vertrauen
in die digitale Wirtschaft. Ein weiterer Schliisselprozess der OECD ist
die Neufassung der OECD Jobs Strategy, dem Referenzdokument der
OECD fiir Arbeitsmarktpolitik. Die neue Jobs Strategy wird voraus-
sichtlich im Mai 2018 von den OECD-Mitgliedsstaaten verabschiedet.
Dartiber hinaus bringt sich Deutschland aktiv in den standigen ver-
braucherpolitischen Gremien der OECD ein und unterstiitzt eine Ent-
wicklung von verbraucherpolitischen Konzepten und Handlungs-
empfehlungen durch die OECD.

« Die ILO-Jahrhundertinitiative zur Zukunft der Arbeit bietet einen
wichtigen Referenzrahmen fiir die globale Diskussion zum Wandel
der Arbeit aufgrund von Globalisierung und Digitalisierung. Wir
bringen mit dem Weif}buch ,Arbeiten 4.0“ die Erkenntnisse aus dem
Dialogprozess als deutschen Beitrag aktiv in die globale Debatte der

ILO (International Labour Organisation) ein.

- Wir arbeiten aktiv mit der Welthandels- und Entwicklungskonferenz
zusammen. Unter anderem hat sich Deutschland mafigeblich fiir die
Griindung einer Arbeitsgruppe zum Thema Verbrauchergesetzge-
bung und —politik innerhalb der UNCTAD durch die 2015 von der
UN-Vollversammlung angenommen Leitlinien fiir Verbraucherschutz

eingesetzt.
- Im Bereich der internationalen Internet Governance ist mit der akti-

ven Beteiligung des BMWi die Internet Corporation for Assigned

Names and Numbers (ICANN) umgesetzt worden: Die Aufsicht tiber
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die IANA-Funktionen, also die technisch-administrativen Funktio-
nen wie z. B. das Management von IP-Adressen, ist von der US-Regie-
rung in die Eigenverantwortung der die ICANN tragenden Stakehol-

der ibergegangen.
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Ausblick

1 Kiinftige Herausforderungen
e fiir Wirtschaft, Arbeit und Verbraucher

Das Tempo, die Vielfalt und die Innovationskraft der digitalen Transfor-
mation werden uns auch kiinftig Chancen und Herausforderungen
bescheren und Losungen fiir Zielkonflikte erforderlich machen. Fragen
wie die Sicherung des Zugangs zu digitalen Produkten und die Aufrecht-
erhaltung der sozialen Marktwirtschaft in einer digitalen Welt erfordern
ein enges Zusammenwirken zwischen allen Stakeholdern aus den Berei-
chen Wirtschaft, Arbeit und Verbraucher.
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Eine kiinftige Digitale Strategie muss eine lebende Strategie sein, die flexi-
bel und zeitnah auf neue Phinomene und Fragestellungen reagieren
kann. Sie muss die Herausforderungen neuer digitaler Technologien wie
Kinstliche Intelligenz, Robotik oder Blockchain entschlossen und effektiv

aufgreifen.

Unser Leitbild setzt an den Stirken des deutschen Wirtschafts- und Sozi-
almodells an. Es zeichnet sich durch Sozialpartnerschaft, einen starken
Mittelstand, diversifizierte Qualitdtsproduktion, eine innovationsstarke
Industrie und hohe Exportorientierung aus. Daflir wollen wir Wettbewerb
fordern und fair gestalten. Hierzu werden wir ein Level Playing Field in
Telekommunikationsmarkten herstellen und Wettbewerbsverfahren
weiter beschleunigen. Wir brauchen eine intensive Marktbeobachtung

und die Moglichkeit, bei Wettbewerbsverstofien einzugreifen.

Wir wollen unser Modell einer dualen Rechtsdurchsetzung weiter aus-
bauen, damit Verbraucherinnen und Verbraucher und seridse Anbieter
von den Vorteilen der zivilrechtlichen und 6ffentlich-rechtlichen Rechts-
durchsetzungsinstrumente profitieren. Dazu gehort, den Digitalmarkt-
wachter der Verbraucherzentralen auf hohem Niveau weiter zu férdern

und eine Musterfeststellungsklage einzufiihren.

Wir wollen eine moderne Datendkonomie schaffen. Hierzu werden wir
einen klaren Rechtsrahmen fiir die Nutzung von Daten setzen und die
hohen Datenschutzstandards in Europa zu einem Wettbewerbsvorteil
machen. Innovation und Wachstum in der digitalen Wirtschaft und der
umfassende Schutz personenbezogener Daten gehoren fiir uns zusammen.
Unabhéngige, zielgruppenspezifische Verbraucherinformationen und
Siegel- und Zertifizierungslésungen sollen fiir mehr Transparenz sorgen.
Mit einer Gesamtstrategie zur digitalen Teilhabe wollen wir die Internet-

und Verbraucherkompetenz Alterer stirken.

Zur Verbesserung der IT-Sicherheit werden wir an einem Gesamtkonzept
mit europaweit geltenden IT-Sicherheits-Vorschriften arbeiten und pri-
fen, ob unser Vertrags- und Haftungsrecht noch den Herausforderungen

der Digitalisierung gerecht wird.

Wenn selbstlernende Algorithmen Prognosen iber menschliches Verhal-
ten treffen oder Entscheidungen vorbereiten, miissen sie grundsatzlich
durch eine Kontrollinstanz zum Beispiel im Hinblick auf die Einhaltung

des Diskriminerungsverbots und lauterkeitsrechtlicher Vorgaben hin
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uberpriifbarsein. Hierfiir ist ein ausreichendes Mindestmaf an Nachvoll-
ziehbarkeit durch eine Kontrollinstanz notwendig. Der Einsatz dieser mit
vielen Chancen verbundenen Technologie darf nicht dazu fithren, dass
Menschen diskriminiert oder gesellschaftliche Ungleichheit zementiert
werden. Wir werden deshalb Regulierungsansitze entwickeln, die es
moglich machen, die Auswirkungen von bestimmten Algorithmen zu
uberpriifen. Ziel ist ein verlasslicher rechtlicher Ordnungsrahmen, der
einen Korridor fiir Innovationen erhilt, jedoch dem Einsatz von potenti-

ell diskriminierenden Algorithmen auch regulatorische Grenzen setzt.

Beim Internet der Dinge hat Deutschland mit seiner starken Industrie
und seinen industrienahen Dienstleistungen die grofie Chance, sich in
der nichsten Digitalisierungsphase vorne zu positionieren. Wir wollen
Vorbild darin werden, industrielle Kompetenzen und digitale Chancen
miteinander zu verbinden. Unser Ziel ist, dass unsere mittelstiandische
Wirtschaft sich der Digitalisierung aktiv stellt, um auch in Zukunft ihre
Marktpositionen behaupten und neue Mirkte erobern zu konnen. Hierfiir
missen wir die bestehenden Aktivitidten ganz erheblich stiarken. Deshalb
wollen wir gezielt Anreize fiir KMU zu Investitionen in die digitale Trans-
formation setzen. Zudem werden wir unsere Technologieprogramme fiir
anwendungsnahe Forschung zur Férderung digitaler Spitzentechnologien
wie Kinstliche Intelligenz, Robotik, autonome Systeme, Augmented Rea-
lity (3D, Virtualisierung), Blockchain und Smart Home ausbauen. Neben
der finanziellen, branchentibergreifenden Start-up-Férderung werden wir

die fokussierte Unterstiitzung der jungen digitalen Wirtschaft fortsetzen.

Damit die digitale Transformation moglichst grofie Unterstiitzung findet,
ist es notwendig, dass wir eine lernende Gesellschaft werden. Neue Trends
miissen weiter beobachtet werden. Die Datengrundlage dartiiber, wie sich
unsere Arbeitswelt entwickelt, muss verbessert werden. Wie sich das neue
Zusammenspiel von vernetzten Maschinen, Big Data und ,agilen“ Arbeits-
formen kurz- und mittelfristig auf die Qualitit der Arbeit auswirkt, ist
offen. Hier sollte in Form von Laboren und Experimentierraumen ein
gemeinsamer Lernprozess von Betrieben, Wissenschaft, Arbeitnehmer-
vertretungen und Politik angestofden werden. Gemeinsam mit den Sozial-
partnern sollten Themen fiir Experimentierriume abgestimmt werden,
die in Branchen und Betrieben beteiligungsorientiert umgesetzt und

wissenschaftlich begleitet werden.

Wir brauchen eine neue ressortibergreifende Innovations-, Forschungs-

und Transferstrategie ,Arbeiten 4.0“. Daher sollten die bestehenden Mog-



lichkeiten der Forschungsférderung und des Transfers der Bundesregie-
rung verzahnt und nétigenfalls ausgebaut werden. Dort, wo neue Unsi-
cherheiten aufgrund der digitalen Transformation entstehen, bedarf es
gezielter Investitionen in die Aus- und Weiterbildung, um berufliche
Einstiege, Uberginge und Neuorientierung zu erleichtern und Entwick-
lungsperspektiven zu stirken. Auch das Arbeits- und Sozialrecht muss
dynamisch mit dem Wandel der Arbeitswelt Schritt halten. Daher ist es
Aufgabe der Politik, neue Sicherheiten zu schaffen, die sich in die soziale
Marktwirtschaft einpassen lassen und fiir die Bliirgerinnen und Biirger
eine ausreichende kollektive Absicherung ermoglichen. Es miissen auch
kiinftig gentigend Finanzmittel fiir ein sachgerechtes Leistungsniveau

der Sozialsysteme bereitgestellt werden.

Der Staat und die Sozialpartner miissen dafiir sorgen, dass ein steigendes
Wohlstandsniveau bei allen Teilen der Bevélkerung ankommt und mog-
lichst vielen Menschen die Chance ertéffnet, persénlich voranzukommen.
Es gilt, die Spaltung in Verlierer und Gewinner eines digitalen Zeitalters
zu verhindern. Die Digitalisierung kann nur gelingen, wenn Verbrauche-
rinnen und Verbraucher neuen Geschiftsmodellen vertrauen. Eine wich-
tige Saule fiir eine erfolgreiche Digitalisierung sind deshalb die Wahrung

der Verbraucherrechte, Transparenz und Sicherheit im Netz.

Deutschland wird am meisten gewinnen, wenn der Schulterschluss mit
und innerhalb von Europa gelingt und so die Chancen der Digitalisierung
gemeinsam genutzt und die Herausforderungen gemeinsam bewéltigt
werden. Die européische Antwort auf globale digitale Médrkte kann nur
sein, als digitale Einheit mit einem einheitlichen Rechtsrahmen aufzu-

treten.

2 o Effektive und effiziente Digitalpolitik der Bundesregierung

Wir setzen uns fiir eine an strategischen Zielen ausgerichtete und gut
koordinierte Digitalpolitik der Bundesregierung ein. Eine kiinftige
Digitale Strategie der Bundesregierung muss politische Ziele wie digi-
tale Teilhabe, Cybersicherheit oder Aufbau von Digitalkompetenzen
festlegen und mit konkreten Mafinahmen unterlegen. Die Gestaltung
der digitalen Transformation ist eine Querschnittsaufgabe, die die ganze

Bundesregierung betrifft.
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Um eine Digitale Strategie effizient und effektiv zu gestalten und umzu-

setzen, wollen wir uns an folgenden Leitlinien orientieren:

« Wir wollen innerhalb der Bundesregierung Koordinierungs- und
Entscheidungsstrukturen schaffen, um mit dem Tempo der digitalen
Transformation mitzuhalten und schneller politische Entscheidun-

gen herbeizufiihren.

+ Mit der Griindung einer Digitalagentur wollen wir einen Think Tank
einrichten, und so die wissenschaftliche Beratung der Bundesregie-

rung in Digitalisierungsfragen verbessern.

- Wir wollen wichtige gesellschaftliche Gruppen wie Gewerkschaften,
Unternehmensverbande und Verbraucherorganisationen sowie Nicht-
regierungsorganisationen in die Vorbereitung politischer Entschei-
dungen in der Digitalpolitik einbinden, um die Gestaltung der Digi-

talpolitik auf ein breites gesellschaftliches Fundament zu stellen.

« Wir wollen Bundesbehorden wie das Bundesamt fiir Justiz, das Bun-
deskartellamt, die Bundesnetzagentur und die Bundesanstalt fiir
Finanzdienstleistungsaufsicht starken, um schnell und effektiv neue
Herausforderungen der digitalen Transformation zu erkennen und sie

zu gestalten.
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